
 
 
 

 
 
 
 
 

Beleid Privacy 

VO Veghel 

2025-2027 
 

 

 

 

 

 

 

 

 

 

 

Portefeuillehouder: Mireille van Vught (directeur Bedrijfsvoering) 

Eigenaar: Noémi Liebregts (Privacy Officer en beleidsmedewerker) 

 

Akkoord directie: 06-01-2025 

Akkoord MR: 28-01-2025 

 

Evaluatie: november 2026  



Beleid Privacy 

2 
 

Inhoudsopgave 
Inhoudsopgave ...................................................................................................................... 2 

1 Inleiding .............................................................................................................................. 5 

1.1 Begripsbepaling ........................................................................................................... 5 

1.1.1 Informatiebeveiliging .............................................................................................. 5 

1.1.2 Privacy .................................................................................................................. 6 

1.1.3 Persoonsgegevens ................................................................................................ 6 

1.1.4 Verwerking............................................................................................................. 6 

1.1.5 Bestand ................................................................................................................. 6 

1.1.6 Normenkader ......................................................................................................... 7 

1.1.7 Autoriteit Persoonsgegevens ................................................................................. 7 

1.1.8 YourSafetyNet ....................................................................................................... 7 

1.2 Belang ......................................................................................................................... 7 

1.2.1 Wet- en regelgeving .............................................................................................. 7 

1.2.2 Maatschappelijke ontwikkeling ............................................................................... 8 

1.3 Hoofddoel .................................................................................................................... 8 

2 De organisatie ...................................................................................................................10 

2.1 Visie VO Veghel ..........................................................................................................10 

2.1.1 Visie op privacy .................................................................................................... 11 

2.2 Ambitie ........................................................................................................................ 11 

2.3 Reikwijdte ................................................................................................................... 11 

2.4 Rollen .........................................................................................................................12 

2.4.1 De rol van Ons Middelbaar Onderwijs ..................................................................12 

2.4.2 De rol van de algemeen directeur .........................................................................13 

2.4.3 De rol van de directie ............................................................................................13 

2.4.4 De rol van de medezeggenschapsraad ................................................................13 

2.4.5 De rollen van de IBP-organisatie ..........................................................................14 

2.4.6 De rol van de leidinggevenden en proceseigenaren .............................................16 

2.4.7 De rol van de leraren ............................................................................................17 



Beleid Privacy 

3 
 

2.4.8 De rol van de afdeling ICT ....................................................................................17 

2.4.9 De rol van de applicatiebeheerders ......................................................................17 

2.4.10 Functiescheiding en functiedeling .......................................................................17 

3 Privacybeleid .....................................................................................................................19 

3.1 Beginselen ..................................................................................................................19 

3.1.1 Doelbinding en doelbepaling ................................................................................19 

3.1.2 Grondslag .............................................................................................................19 

3.1.3 Dataminimalisatie .................................................................................................21 

3.1.4 Transparantie .......................................................................................................21 

3.1.5 Data-integriteit ......................................................................................................21 

3.2 Risico’s .......................................................................................................................22 

3.2.1 Operationele processen........................................................................................22 

3.2.2 Verwerkingsregister ..............................................................................................23 

3.2.3 Veilig en betrouwbaar omgaan met gegevens ......................................................24 

3.2.4 Risicoanalyse .......................................................................................................24 

3.2.5 Beveiligingsincidenten en datalekken melden en registreren ................................25 

3.2.6 Maatregelen .........................................................................................................25 

3.3 Bewustwording en professionalisering ........................................................................26 

3.4 Samenwerking ............................................................................................................26 

3.5 Verantwoording ...........................................................................................................27 

4 Subdoelen .........................................................................................................................28 

4.1 Niveau 3 Normenkader ...............................................................................................28 

4.2 Bewustwording ...........................................................................................................29 

4.3 IBP in schoolplannen ..................................................................................................29 

5 Evaluatie beleid .................................................................................................................30 

Bronnen ...............................................................................................................................31 

Bijlagen ................................................................................................................................32 

Bijlage 1 Beleidsdocumenten gebaseerd op Beleid Privacy ..............................................32 

Bijlage 2 Verkrijgen van persoonsgegevens ......................................................................33 



Beleid Privacy 

4 
 

2.1 Persoonsgegevens leerlingen .................................................................................33 

2.2 Persoonsgegevens ouders/verzorgers ....................................................................33 

2.3 Persoonsgegevens medewerkers en sollicitanten ...................................................33 

2.4 Persoonsgegevens externe bedrijven ......................................................................34 

2.5 Persoonsgegevens overige betrokkenen .................................................................34 

Bijlage 3 Operationele processen met verwerking persoonsgegevens ..............................35 

Bijlage 4 Risicoanalyse .....................................................................................................44 

4.1 Pre-DPIA .................................................................................................................44 

4.2 DPIA ........................................................................................................................44 

4.3 Risicoclassificatie ....................................................................................................45 

Bijlage 5 Privacy by design en privacy by default ..............................................................46 

5.1 Privacy by design ....................................................................................................46 

5.2 Privacy by default ....................................................................................................47 

Bijlage 6 Rapportage IBP juni 2024 ..................................................................................48 

 
  



Beleid Privacy 

5 
 

1 Inleiding 
Voor u ligt het Beleid Privacy VO Veghel 2025-2027. Dit document legt uit hoe VO Veghel 

omgaat met persoonsgegevens. Het gaat over hoe VO Veghel gegevens beschermt met 

technische oplossingen, ict en goede afspraken. Ook wil VO Veghel dat alle betrokkenen bij 

de organisatie zich bewust zijn van privacy. 

Dit Beleid Privacy volgt de regels van de Algemene Verordening 

Gegevensbescherming (AVG) en sluit aan bij het privacybeleid van OMO. Het is de basis 

voor andere documenten over privacy (zie bijlage 1). Daarnaast vormt het de basis voor veel 

documenten over informatiebeveiliging of hangt het daarmee samen. Daarom komt u de 

termen ‘informatiebeveiliging’ en ‘IBP’ (de afkorting) vaak tegen. 

In dit document leest u eerst over begrippen die worden gebruikt en wat deze 

begrippen betekenen. Daarna leest u waarom dit beleid belangrijk is en wat het doel is. 

Vervolgens wordt uitgelegd hoe VO Veghel werkt, welke doelen VO Veghel heeft en welke 

acties worden uitgevoerd om die doelen te bereiken. Tot slot staat beschreven hoe het beleid 

wordt geëvalueerd en verbeterd. 

1.1 Begripsbepaling 

In dit beleidsdocument worden verschillende woorden gebruikt die uitleg nodig hebben. De 

uitleg van deze woorden staat hieronder. Ook ziet u soms codes in de tekst, zoals P BL.01. 

Deze codes beginnen met P (voor Privacy) of IB (voor informatiebeveiliging). Daarna staan 

er twee letters en twee cijfers, zoals in P BL.01. Deze codes verwijzen naar een onderdeel 

van het normenkader. In het voorbeeld verwijst P BL.01 naar het Normenkader Privacy, het 

thema Beleid, onderdeel 1. 

1.1.1 Informatiebeveiliging 

Informatiebeveiliging is het nemen van maatregelen om informatie goed te beschermen. Dit 

zorgt ervoor dat informatie betrouwbaar blijft. Dit geldt voor alle gehanteerde 

informatiesystemen (programmatuur, apparatuur, databases, mensen en processen), 

informatiedragers (papier of digitaal) en persoonsgegevens. Alle systemen en gegevens 

moeten worden beschermd tegen ongewenste toegang of schade, of dit nu per ongeluk 

gebeurt of expres (Kennisnet z.d.b). 

 

Informatiebeveiliging richt zich op drie aspecten: 

1. Beschikbaarheid: de mate waarin gegevens en/of functionaliteiten beschikbaar zijn 

op de juiste momenten; 

2. Integriteit: de mate waarin gegevens en/of functionaliteiten juist en volledig zijn; 
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3. Vertrouwelijkheid: de mate waarin de toegang tot gegevens en/of functionaliteiten 

beperkt is tot degenen die daartoe bevoegd zijn. 

(Kennisnet z.d.b). 

1.1.2 Privacy 

Privacy betreft de bescherming van persoonsgegevens (zie paragraaf 1.1.3) (Kennisnet 

z.d.b). 

1.1.3 Persoonsgegevens 

Persoonsgegevens zijn alle gegevens die iets vertellen over een persoon waardoor die 

persoon direct of indirect kan worden geïdentificeerd. Voorbeelden zijn: een naam, een 

identificatienummer, locatiegegevens, een online identificator en elementen die kenmerkend 

zijn voor de fysieke, fysiologische, genetische, psychische, economische, culturele of sociale 

identiteit van die natuurlijke persoon (AVG art. 4). Er bestaat een verschil tussen gewone en 

bijzondere persoonsgegevens. Gewone persoonsgegevens zijn bijvoorbeeld naam, adres en 

mailadres. Bijzondere persoonsgegevens zijn persoonsgegevens die zo privacygevoelig zijn 

dat de verwerking (zie paragraaf 1.1.4) van deze gegevens een grote(re) impact kan hebben 

op een persoon dan de verwerking van gewone persoonsgegevens (Autoriteit 

Persoonsgegevens z.d.a). Voorbeelden zijn: gezondheidsgegevens en geloof. 

1.1.4 Verwerking 

Verwerking is een bewerking van persoonsgegevens in één of meer van de volgende 

vormen: verzamelen, vastleggen, ordenen, structureren, opslaan, bijwerken of wijzigen, 

opvragen, raadplegen, gebruiken, verstrekken door middel van doorzending, verspreiden of 

op andere manier ter beschikking stellen, aligneren of combineren, afschermen, wissen of 

vernietigen (AVG art. 4). De Algemene Verordening Gegevensbescherming (AVG; zie 

paragraaf 1.2.1.1) geeft aan wanneer persoonsgegevens verwerkt mogen worden. 

1.1.5 Bestand 

Een bestand is een verzameling persoonsgegevens die op een bepaalde manier is 

georganiseerd en makkelijk toegankelijk is (AVG art. 4). Dit kan bijvoorbeeld een digitaal 

bestand zijn, maar ook een archiefkast of een stapel naamkaartjes. Er is ook sprake van de 

verwerking van persoonsgegevens wanneer deze in een bestand worden opgenomen of 

bestemd zijn om daarin opgenomen te worden. Losse papieren op een bureau met daarin de 

namen van personen vormen geen bestand, mits deze niet digitaal opgeslagen zijn 

(Kennisnet z.d.b). 
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1.1.6 Normenkader 

Het normenkader is een set van regels en richtlijnen die zijn gemaakt voor 

overheidsorganisaties en publieke instellingen in Nederland. Het helpt deze organisaties om 

te voldoen aan de eisen voor informatiebeveiliging en privacy (IBP). 

Het normenkader zorgt ervoor dat organisaties voldoen aan de wet, zoals de AVG 

(zie paragraaf 1.2.1.1) en andere belangrijke regels. Het bestaat uit twee delen: het 

Normenkader IB (voor informatiebeveiliging) en het Normenkader P (voor privacy). Het 

Beleid Privacy richt zich vooral op het Normenkader P. 

1.1.7 Autoriteit Persoonsgegevens 

De Autoriteit Persoonsgegevens (AP) is de organisatie in Nederland die toezicht houdt op de 

privacy van mensen. Ze controleert of organisaties zich aan de regels houden van de AVG. 

Als mensen denken dat hun privacy niet goed wordt beschermd, kunnen ze bij de AP terecht. 

De AP kan organisaties ook boetes geven als ze de regels niet volgen en geeft advies over 

hoe persoonsgegevens goed beschermd kunnen worden. 

1.1.8 YourSafetyNet 

YourSafetyNet is een softwareomgeving die binnen OMO wordt gehanteerd om het IBP-

beleid te verantwoorden. Alle leden van de IBP-organisatie (zie paragraaf 2.4.5 voor de 

taakverdeling en zie het document Werkwijze IBP-organisatie voor de rolverdeling onder 

medewerkers) hebben toegang tot dit platform. Binnen YourSafetyNet is de status te zien 

van de IBP binnen VO Veghel en kunnen hulpmiddelen worden gevonden, bijvoorbeeld voor 

bewustzijnscampagnes. 

1.2 Belang 

Binnen VO Veghel worden persoonsgegevens verwerkt van leerlingen, ouders/verzorgers, 

medewerkers, bezoekers en andere betrokkenen. Het Beleid Privacy zorgt ervoor dat de 

verwerking zorgvuldig en volgens de wet- en regelgeving gebeurt. 

1.2.1 Wet- en regelgeving 

1.2.1.1 Algemene Verordening Gegevensbescherming 

De laatste jaren heeft het thema privacy meer aandacht gekregen binnen de wet- en 

regelgeving. Vanaf 1 januari 2016 is de Wet meldplicht datalekken ingevoerd als onderdeel 

van de toenmalige Wet bescherming persoonsgegevens (Wbp). De Wbp is per 25 mei 2018 

overgegaan in Europese regelgeving: de Algemene Verordening Gegevensbescherming 

(AVG). Deze nieuwe wetgeving stelt strengere eisen aan de manier waarop organisaties 

omgaan met privacygevoelige informatie. Organisaties zijn zelf verantwoordelijk voor de 
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naleving van de regels van de AVG. Het is belangrijk dat organisaties zich bewust zijn van de 

risico’s die gegevensverwerking met zich meebrengt (zie paragraaf 3.2) en dat zij transparant 

communiceren over deze verwerking (zie paragraaf 3.1.4). 

1.2.1.2 Normenkader IB en P 

OMO, en dus VO Veghel, werkt met de normenkaders IB en P voor het onderwijs. Deze 

normenkaders zijn gebaseerd op de ISO 27001 (art. 5.1; art. 6.2; art. 9; art. 10) en 27002 

(art. 15.1.1; art. 18) (zie toetsingskader IBP PO VO en YourSafetyNet). Binnen de 

normenkaders IB en P staan normen beschreven met betrekking tot verschillende thema’s. 

Voorbeelden zijn het opstellen van en communiceren over het IBP-beleid. 

Scholen moeten aan de normen van de normenkaders voldoen. Een school kan één 

van vijf verschillende niveaus (1 tot en met 5) hebben per norm. Het is een eis dat VO 

Veghel voor 2027 voldoet aan niveau 3 op alle normen (Wet digitale overheid art. 25). 

1.2.1.3 ROSA katern IBP 

Binnen het onderwijs wordt veel samengewerkt met verschillende ketenpartijen. Bij deze 

samenwerking worden informatie en gegevens uitgewisseld. Om bij deze uitwisseling te 

zorgen voor de veiligheid van informatie en bescherming van privacy, zijn kaders opgesteld. 

Deze vormen samen het ROSA katern IBP. 

1.2.1.4 Wet medezeggenschap op scholen 

In de Wet medezeggenschap op scholen (Wms) staat dat de MR instemmingsrecht heeft 

over alle beleidsdocumenten die te maken hebben met de verwerking van 

persoonsgegevens van leerlingen en medewerkers (Wms art. 12 lid 1m; art. 13 lid1i). 

1.2.2 Maatschappelijke ontwikkeling 

VO Veghel wil zich houden aan de privacyregels en rekening houden met nieuwe 

ontwikkelingen in de samenleving. In het onderwijs wordt steeds meer gebruikgemaakt van 

informatie en ict. Hierdoor komen er ook meer gegevens, zoals persoonsgegevens, bij. Denk 

bijvoorbeeld aan leren op maat met ict. Daarom is het belangrijk om informatie goed te 

beschermen en zorgvuldig om te gaan met persoonlijke gegevens. 

Doordat onderwijs veel met persoonsgegevens en ict werkt, zijn er ook nieuwe 

risico’s. Daarom is het belangrijk om informatie en privacy goed te regelen. Een duidelijk plan 

voor informatiebeveiliging en privacy helpt om risico’s kleiner te maken. Zo zorgen we ervoor 

dat onderwijs en de organisatie goed blijven werken. 

1.3 Hoofddoel 

Met het Beleid Privacy laat VO Veghel zien aan alle betrokkenen dat ze voldoet aan de AVG. 

Daarnaast legt VO Veghel hiermee verantwoording af aan de AP. In deze verantwoording 

https://rosa.wikixl.nl/index.php/Id-3df6275b-e706-4ec2-bc08-33ba7a21d4e9
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staat welke organisatorische, procedurele en technische maatregelen zijn genomen om de 

verwerking van informatie en persoonsgegevens te beveiligen en om deze beveiliging te 

verbeteren. Het belangrijkste is altijd dat de privacy van betrokkenen wordt gerespecteerd 

(Kennisnet z.d.b). 

 

IBP heeft de volgende doelen: 

1. Ervoor zorgen dat het onderwijs en de bedrijfsvoering altijd doorgaan; 

2. De privacy beschermen van iedereen van wie persoonsgegevens worden verwerkt, 

zoals leerlingen, medewerkers, ouders/verzorgers, bezoekers en andere 

betrokkenen; 

3. Voorkomen van beveiligings- en privacy-incidenten en het beperken van de eventuele 

gevolgen hiervan. 

(Kennisnet z.d.b). 
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2 De organisatie 
In dit hoofdstuk staat beschreven vanuit welke visie het Beleid Privacy is opgesteld, welke 

ambitie VO Veghel heeft en hoe de rollen zijn verdeeld binnen de organisatie met betrekking 

tot privacy. 

2.1 Visie VO Veghel 

Samen sterker voor toekomstgericht onderwijs. Het Fioretti College en het Zwijsen 

College, de twee scholen van VO Veghel, werken samen om krachtig en toekomstgericht 

onderwijs te bieden; ieder met behoud van de eigen identiteit. Door samen te werken, 

vergroten de scholen hun slagkracht en hun positie in de regio. Onder de noemer ‘VO 

Veghel’ zijn de scholen een sterke samenwerkingspartner voor externe partijen, zoals andere 

onderwijsinstellingen, bedrijven en gemeenten. Door gebruik te maken van elkaars 

kwaliteiten, kan efficiënter gewerkt worden op gebieden als onderwijs, ondersteuning, 

bedrijfsvoering, professionalisering, innovatie en digitalisering, waardoor kwalitatief 

hoogstaand onderwijs kan worden geboden. 
Maatwerk vanuit relatie. Binnen VO Veghel staat maatwerk voor leerlingen centraal, 

gebaseerd op een sterke, oprechte relatie tussen medewerker en leerling. De scholen 

bieden onderwijs dat aansluit bij de persoonlijke behoeften en de belevingswereld van 

leerlingen. Deze aanpak reikt verder dan de klas: in samenwerking met onder andere 

ouders/verzorgers en externe partners zorgen de scholen voor een netwerk dat leerlingen 

optimaal voorbereidt op een vervolgopleiding, de arbeidsmarkt en hun rol als zelfstandige 

wereldburgers in een democratische samenleving. 

Duurzaamheid als kernwaarde. Duurzaamheid is een diepgewortelde overtuiging 

binnen het onderwijs van VO Veghel. De scholen streven ernaar dat leerlingen 

duurzaamheid als vanzelfsprekend beschouwen. Dit geldt zowel voor hun omgang met de 

omgeving als met elkaar. Duurzaamheid is verweven in het onderwijs van VO Veghel en het 

dagelijks handelen binnen de scholen. Leerlingen worden gevormd tot duurzame, 

verantwoordelijke wereldburgers. 

Wereldburgerschap en kritische reflectie. Wereldburgerschap is een belangrijk 

onderdeel van het onderwijs van VO Veghel. De scholen stimuleren hun leerlingen om 

kritisch na te denken over hun rol in de samenleving. Dit wordt gedaan door leerlingen 

ervaringen op te laten doen in een betekenisvolle omgeving en daarbij samen te werken met 

externe partners. Dit draagt bij aan de zelfstandigheid en betrokkenheid van leerlingen in een 

pluriforme samenleving. 
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Professionaliteit en eigenaarschap. De kwaliteit van het onderwijs staat voorop. VO 

Veghel borgt en verbetert de onderwijskwaliteit door middel van gestandaardiseerde 

processen en collectieve samenwerking. Professionaliteit en eigenaarschap zijn essentieel 

binnen VO Veghel; van alle medewerkers wordt verwacht dat zij verantwoordelijkheid nemen 

voor hun eigen ontwikkeling en dat zij actief kennis delen. Zo blijven alle medewerkers en 

leerlingen gezamenlijk groeien en inspelen op de veranderingen binnen het onderwijs en de 

maatschappij. 

2.1.1 Visie op privacy 

VO Veghel vindt de bescherming van de privacy, veiligheid en gezondheid van betrokkenen 

heel belangrijk. Daarom is het van belang dat de organisatie zich houdt aan de AVG en 

andere wet- en regelgeving over privacy. VO Veghel vindt duidelijk en gezamenlijk gedragen 

beleid een voorwaarde voor de bescherming van de privacy, veiligheid en gezondheid van 

betrokkenen. Het doel is om het onderwijs en de bedrijfsvoering altijd door te kunnen laten 

gaan. 

2.2 Ambitie 

Het is een eis dat VO Veghel voor 2027 voldoet aan niveau 3 op alle normen van het de 

normenkaders IB en P (Wdo art. 25). OMO, en dus VO Veghel, streeft ernaar dat alle 

noodzakelijke IBP-maatregelen zijn getroffen, zolang dit financieel en binnen alle redelijkheid 

te realiseren is. 

2.3 Reikwijdte 

Het Beleid Privacy geldt voor en heeft betrekking op alle leerlingen, ouders/verzorgers, 

medewerkers, bezoekers, externe relaties en andere betrokkenen bij VO Veghel. Onder dit 

beleid vallen alle middelen waarmee geautoriseerde toegang tot het schoolnetwerk kan 

worden verkregen. 

Het beleid geldt voor alle toepassingen die vallen onder de verantwoordelijkheid van 

VO Veghel. Hieronder valt de gecontroleerde informatie die door de school zelf wordt 

gemaakt en beheerd. Ook valt hieronder de niet-gecontroleerde informatie waar de school 

verantwoordelijk voor kan worden gehouden, zoals uitspraken van medewerkers en 

leerlingen op websites en sociale media. Het beleid is daarnaast van toepassing op alle 

automatische en systematische verwerkingen van persoonsgegevens waarvoor VO Veghel 

verantwoordelijk is. Het Beleid Privacy geldt ook voor de verwerking van persoonsgegevens 

die niet automatisch wordt gedaan, maar die wel in een bestand zijn opgeslagen of daarin 

moeten worden opgenomen. 
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2.4 Rollen 

Zoals vermeld, hebben alle betrokkenen bij VO Veghel de verantwoordelijkheid om 

informatie en persoonsgegevens op een veilige manier te verwerken. Van alle medewerkers, 

maar vooral degenen die persoonsgegevens (laten) verwerken, wordt verwacht dat zij zich 

houden aan het IBP-beleid van VO Veghel en dat van OMO. Dit betekent onder andere dat 

zij deelnemen aan bewustwordingscampagnes, beveiligingsincidenten en datalekken melden 

en verbeterpunten aandragen bij de IBP-organisatie (zie paragraaf 2.4.5). Van alle 

medewerkers wordt bovendien verwacht dat zij elkaar, leerlingen, ouders/verzorgers, 

bezoekers en andere betrokkenen aanspreken op hun gedrag met betrekking tot IBP. 

Om gestructureerd en gecoördineerd uitvoering te geven aan IBP wordt binnen OMO, 

en dus binnen VO Veghel, een aantal rollen onderkend die aan medewerkers zijn 

toegewezen. Deze staan hieronder beschreven (P BL.02). 

2.4.1 De rol van Ons Middelbaar Onderwijs 

De Raad van Bestuur van OMO heeft de eindverantwoordelijkheid voor het IBP-beleid 

binnen de vereniging. De uitvoering van het beleid ligt bij de Functionarissen 

Gegevensbescherming (FG), de Privacy Officer (PO) en Security Officer (SO) van OMO. Zij 

stellen de kaders op voor het IBP-beleid en voor de uitvoering en naleving daarvan. Scholen 

dienen binnen deze kaders vorm te geven aan hun IBP-beleid. 

2.4.1.1 Functionaris Gegevensbescherming OMO 

Het schoolbestuur is verplicht om een Functionaris Gegevensbescherming aan te stellen 

(FG) (AVG art. 37-39; art. 62; art. 63). OMO zorgt ervoor dat de taken en 

verantwoordelijkheden van de FG duidelijk zijn omschreven en dat de FG zijn werk kan 

uitvoeren zonder beïnvloed te worden door andere afdelingen of mensen binnen de 

organisatie. De FG heeft geen taken of verplichtingen die kunnen leiden tot een 

belangenconflict (P OI.01). De taken van de FG staan beschreven in het Privacybeleid van 

OMO, te vinden in YourSafetyNet. 

VO Veghel betrekt de FG tijdig bij alle aangelegenheden die verband houden met de 

bescherming van persoonsgegevens, bijvoorbeeld door advies te vragen bij iedere DPIA (zie 

bijlage 4) en bij het opstellen van bewustwordingsprogramma’s op het gebied van IBP 

(YourSafetyNet OI.01). De FG is telefonisch en via de mail (fg@omo.nl) bereikbaar. Hij stemt 

periodiek af met het schoolbestuur en brengt verslag uit aan het schoolbestuur over in 

hoeverre de organisatie zich houdt aan de AVG (P OI.01). 

2.4.1.2 Privacy Officer OMO 

De Privacy Officer (PO) helpt privacyrisico’s te beperken tot een acceptabel niveau. Hij is 

verantwoordelijk voor het ontwikkelen en het uitvoeren van het privacybeleid van OMO. Ook 

mailto:fg@omo.nl


Beleid Privacy 

13 
 

zorgt hij ervoor dat privacytaken worden uitgevoerd en dat privacymaatregelen worden 

genomen binnen de organisatie. De taken van de PO staan beschreven in het Privacybeleid 

van OMO, te vinden in YourSafetyNet. 

2.4.2 De rol van de algemeen directeur 

De algemeen directeur is eindverantwoordelijk en verwerkingsverantwoordelijk voor het IBP-

beleid. De verwerkingsverantwoordelijke bepaalt de reden voor en de wijze waarop 

persoonsgegevens worden verwerkt (Kennisnet 2019). De algemeen directeur heeft de 

volgende taken: 

1. Het uitdragen van het belang van IBP; 

2. Het inrichten van de IBP-organisatie (zie paragraaf 2.4.5) en het toebedelen van 

taken en rollen; 

3. Het vastleggen van het IBP-beleid en het communiceren hierover naar alle 

betrokkenen; 

4. Het toezien op het zorgvuldig en rechtmatig verwerken van persoonsgegevens 

binnen de scholen; 

5. Het evalueren van het IBP-beleid op basis van rapportages; 

6. Het geven van akkoord op de verantwoordingsrapportages, verbeteracties en 

deadlines; 

7. Het nemen van besluiten in gevallen waar dat nodig is, met name over privacyrisico’s, 

het treffen van maatregelen om risico’s te beperken en het accepteren van restrisico’s 

(zie paragraaf 3.2) (BL.02). 

2.4.3 De rol van de directie 

Bij wettelijke privacytaken is de directie van VO Veghel de besluitvormer. De directie wordt 

betrokken volgens het standaard stroomschema van VO Veghel (zie Stroomschema 

beleidsdocumenten VO Veghel, te vinden op de Intranetpagina Kwaliteit & Beleid en in de 

Teamsmap VOV Kwaliteit en Beleid). 

2.4.4 De rol van de medezeggenschapsraad 

De medezeggenschapsraad (MR) geeft VO Veghel gevraagd en ongevraagd advies over 

zaken met betrekking tot IBP. Bij wettelijke privacytaken wordt de MR van VO Veghel altijd 

om instemming gevraagd. Dit gebeurt volgens het standaard stroomschema van VO Veghel 

(zie Stroomschema beleidsdocumenten VO Veghel, te vinden op de Intranetpagina Kwaliteit 

& Beleid en in de Teamsmap VOV Kwaliteit en Beleid). De instemmingsprocedure van de MR 

staat beschreven in het Reglement MR VO Veghel, te vinden op MR-centraal (P OI.03). 
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2.4.5 De rollen van de IBP-organisatie 

De IBP-organisatie is een groep medewerkers (zie Werkwijze IBP-organisatie voor de 

rolverdeling) die ervoor zorgt dat IBP binnen VO Veghel goed geregeld is. De IBP-organisatie 

werkt nauw samen met de FG en PO van OMO (P OI.02). 

 

De IBP-organisatie bestaat uit leden met de volgende zeven rollen: 

1. Algemeen directeur 

2. Coördinator 

3. Rapporteur 

4. Functionaris Informatiebeveiliging 

5. Privacy Officer 

6. ICT-expert 

7. Awarenesscoördinator 

 

De taken van de algemeen directeur staan beschreven in paragraaf 2.4.2. De taken van de 

overige rollen binnen de IBP-organisatie staan hieronder beschreven. 

2.4.5.1 Coördinator 

De coördinator heeft de volgende taken: 

1. Haalt op tijd de juiste informatie op bij de verantwoordelijke collega’s; 

2. Neemt in de kwaliteitskalender op wanneer rapportages opgesteld, aangeleverd en 

geëvalueerd moeten worden; 

3. Verzamelt informatie en verwerkt de informatie in rapportages; 

4. Heeft een haalplicht en escaleert tijdig als informatie niet (volledig) wordt 

aangeleverd. 

2.4.5.2 Rapporteur 

De rapporteur heeft de volgende taken: 

1. Stelt de definitieve rapportage op (samen met de coördinator); 

2. Presenteert de rapportage aan de rector voor de interne verantwoording; 

3. Deelt de rapportage met het OMO-bureau na goedkeuring van de algemeen 

directeur; 

4. Kent de inhoud van de rapportage goed en kan hier vragen over beantwoorden; 

5. Legt verbanden tussen de resultaten uit rapportages en potentiële risico’s, samen 

met de Functionaris Informatiebeveiliging (zie paragraaf 2.4.5.3). 

2.4.5.3 Functionaris Informatiebeveiliging 

De Functionaris Informatiebeveiliging (FIB) heeft de volgende taken: 
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1. Houdt zich op strategisch vlak bezig met informatiebeveiliging; 

2. Ontwikkelt het Beleid Informatiebeveiliging en bijbehorende richtlijnen en procedures; 

3. Levert input bij het opstellen of aanpassen van de gedragscodes voor ict-gebruik; 

4. Schakelt snel bij grootschalige incidenten; 

5. Geeft advies bij grootschalige incidenten over de vervolgstappen om schade te 

beperken; 

6. Kent de inhoud van de rapportages en zet op basis van de rapportages acties uit; 

7. Monitort acties als onderdeel van de PDCA-cyclus; 

8. Is het eerste aanspreekpunt binnen VO Veghel voor thema’s over 

informatiebeveiliging. 

2.4.5.4 Privacy Officer 

De Privacy Officer (PO) (contactpersoon van de FG) heeft de volgende taken: 

1. Houdt zich op strategisch vlak bezig met privacy; 

2. Ontwikkelt het Beleid Privacy en bijbehorende richtlijnen en procedures; 

3. Levert input bij het opstellen of aanpassen van de gedragscodes voor verwerking van 

persoonsgegevens; 

4. Geeft advies bij grootschalige incidenten over de vervolgstappen om schade te 

beperken; 

5. Meldt datalekken bij de FG van OMO; 

6. Handelt incidenten af door deze te registreren en evalueren; 

7. Levert input voor de rapportages; 

8. Controleert of de wetgeving wordt nageleefd; 

9. Is het eerste aanspreekpunt binnen VO Veghel voor thema’s over privacy; 

10. Reageert op vragen en klachten van betrokkenen; 

11. Houdt het register voor de verwerkingsactiviteiten van VO Veghel bij; 

12. Organiseert de dataclassificatie en risicoanalyse. 

2.4.5.5 Ict-expert 

De ict-expert heeft de volgende taken: 

1. Is technisch aanspreekpunt voor IBP-incidenten; 

2. Schakelt snel met de FIB bij grootschalige (IT-)incidenten; 

3. Handelt incidenten af door deze te registeren en evalueren; 

4. Levert informatie aan voor het opstellen van de rapportages; 

5. Borgt het IBP-beleid middels periodieke analyses, controles en evaluaties; 

6. Geeft advies over preventieve maatregelen om informatie te beveiligen. 
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2.4.5.6 Awarenesscoördinator 

Binnen VO Veghel heeft één medewerker de rol van awarenesscoördinator. De 

awarenesscoördinator werkt echter nauw samen met de communicatiemedewerker.  

De awarenesscoördinator heeft de volgende taken: 

1. Stelt het Plan Bewustwording Informatiebeveiliging en Privacy op en voert dit uit; 

2. Onderzoekt wat de behoeftes zijn van betrokkenen wat betreft bewustwording van 

IBP; 

3. Communiceert over IBP naar alle betrokkenen bij VO Veghel; 

4. Legt verantwoording af over awareness in de jaarrapportage; 

5. Levert input voor het OMO Awarenessprogramma; 

 

De IBP-organisatie komt op verschillende manieren bij elkaar. De stuurgroep komt vier keer 

per jaar bijeen. Deze bestaat uit alle leden van de IBP. De werkgroep bestaat uit de PO, FIB, 

ict-expert en de rapporteur/coördinator/awarenesscoördinator en komt ongeveer eens per 

drie weken bijeen. Tijdens deze bijeenkomsten werkt de werkgroep aan de niveauverhoging 

binnen de normenkaders. 

 Met de leden van de IBP-organisatie kan contact worden opgenomen via het 

mailadres privacy@voveghel.nl. Door collega’s binnen VO Veghel kan ook via de 

persoonlijke werkmailadressen van de leden contact worden opgenomen. De leden van de 

IBP-organisatie reageren binnen vijf werkdagen op berichten. Buiten werkdagen zijn de 

directieleden, de FIB en PO via hun persoonlijke telefoonnummer bereikbaar voor IBP-

noodgevallen (P OI.02). 

2.4.6 De rol van de leidinggevenden en proceseigenaren 

Proceseigenaren zijn verantwoordelijk voor een van de primaire of ondersteunende 

processen. Dit zijn de leidinggevenden, en soms enkele medewerkers, van de afdelingen 

HR, LMR (leerlingenadministratie, Magister en roosterzaken), Financiën en alle 

onderwijsteams. Samen met de IBP-organisatie hebben de leidinggevenden en 

proceseigenaren de volgende taken: 

1. Het uitvoeren van risicoanalyses, waaronder de BIV-classificatie (zie paragraaf 3.2.4 

en bijlage 4); 

2. Het beoordelen, controleren en vastleggen van de (netwerk)toegangsrechten van 

gebruikers; 

3. Het vaststellen van het fysieke en digitale toegangsbeleid en dit laten goedkeuren 

door de verwerkingsverantwoordelijke; 

4. Het implementeren van IBP-maatregelen, waaronder het periodiek (her)beoordelen 

van toegangsrechten van gebruikers; 

mailto:privacy@voveghel.nl
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5. Het onder de aandacht brengen van het IBP-beleid en de verschillende thema’s 

rondom IBP, zowel periodiek als naar aanleiding van actualiteiten. Dit gebeurt in 

teambijeenkomsten en in het goede gesprek; 

6. Het in de gaten houden of betrokkenen zich houden aan het IBP-beleid. 

2.4.7 De rol van de leraren 

Leraren gedragen zich als een voorbeeld voor leerlingen. Daarnaast geven zij in hun lessen 

aandacht aan IBP. Dat kan door hier les over te geven en door leerlingen aan te spreken op 

hun IBP-gedrag. 

2.4.8 De rol van de afdeling ICT 

De afdeling ICT voert het Beleid Informatiebeveiliging uit en implementeert technische 

maatregelen om informatie te beveiligen binnen de systemen en applicaties die gebruikt 

worden binnen VO Veghel. De afdeling ICT is verantwoordelijk voor tenminste de volgende 

zaken: 

1. De (technische) beveiliging van de informatievoorziening en implementatie van 

beveiligingsmaatregelen die zijn gebaseerd op de betrouwbaarheidseisen (BIV-

classificaties; zie paragraaf 3.2.4 en bijlage 4); 

2. Alle beheersaspecten van de informatiebeveiliging, voor zover die door de afdeling 

ICT worden beheerd; 

3. Logging, monitoring en rapportage; 

4. Het signaleren van mogelijke beveiligingsproblemen; 

5. Het ondersteunen van de FIB bij de uitoefening van zijn taken. 

2.4.9 De rol van de applicatiebeheerders 

Ieder softwarepakket of iedere (web-)applicatie heeft een applicatiebeheerder. Het is bekend 

aan wie vragen kunnen worden gesteld over software en applicaties. De functioneel 

beheerder krijgt van de leidinggevende of proceseigenaar een werkpakket. Dit werkpakket 

bestaat uit richtlijnen, procedures en instructies waaraan de applicatiebeheerder zich houdt 

als hij zijn taken uitvoert. 

2.4.10 Functiescheiding en functiedeling 

Rollen en verantwoordelijkheden zijn gescheiden of gedeeld door meerdere personen. Zo is 

de kans kleiner dat individuele personen belangrijke processen in gevaar brengen. 

Medewerkers voeren alleen geautoriseerde taken uit die bij hun functie en rol horen, tenzij 

anders is besloten in overleg met de IBP-organisatie. Het is altijd belangrijk dat: 
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1. De beschikkende, bewarende en controlerende taken in principe nooit door één 

persoon kunnen worden uitgevoerd. Als dit toch nodig is, dan organiseert de 

systeemeigenaar apart toezicht op de deze medewerker; 

2. (Technische) beheerders geen toegang hebben tot de data van het 

informatiesysteem waar zij (technisch) beheerder van zijn. Als dit toch nodig is, dan 

organiseert de systeemeigenaar apart toezicht op deze beheerder. 

 

Functiescheiding wordt per afdeling geregeld in autorisatiematrices. Iedere afdeling heeft 

een eigen manier om autorisatiematrices te maken. De matrices zijn te vinden in 

YourSafetyNet (IB OR.02).  
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3 Privacybeleid 
In het onderwijs worden veel persoonsgegevens verwerkt. Met dit Beleid Privacy wordt 

invulling gegeven aan de regels van de AVG en andere (onderwijs)wetgeving. Het 

privacybeleid is het interne kompas voor hoe VO Veghel met persoonsgegevens omgaat. Zo 

zorgt VO Veghel ervoor dat gegevens van betrokkenen op een veilige manier worden 

verwerkt. 

 In dit hoofdstuk staat beschreven wat altijd belangrijk is bij het verwerken van 

gegevens (beginselen), hoe risico’s worden geanalyseerd en beperkt, hoe wordt gewerkt aan 

bewustwording en professionalisering, hoe wordt samengewerkt en hoe verantwoording 

wordt afgelegd. 

3.1 Beginselen 

Bij de verwerking van persoonsgegevens dient VO Veghel zich te houden aan de wettelijke 

verplichtingen, zoals de AVG. In de AVG staan vijf beginselen die de basis vormen voor deze 

wettelijke verplichtingen. Deze vijf beginselen worden hieronder uitgelegd. 

3.1.1 Doelbinding en doelbepaling 

Het eerste beginsel van de AVG waaraan VO Veghel zich dient te houden, is ‘doelbinding en 

doelbepaling’. Persoonsgegevens worden alleen verwerkt voor doelen die van tevoren 

duidelijk zijn beschreven en die terecht zijn. Persoonsgegevens worden niet verder verwerkt 

voor een ander doel of op een manier die niet overeenkomt met het doel. 

3.1.2 Grondslag 

Het tweede beginsel van de AVG waaraan VO Veghel zich dient te houden, gaat over het feit 

dat de verwerking van persoonsgegevens altijd gebaseerd moet zijn op een van de volgende 

zes wettelijke grondslagen: 

1. Toestemming: de persoon van wie gegevens worden verwerkt heeft toestemming 

gegeven voor de verwerking. Zie het Protocol Toestemming voor de eisen waaraan 

toestemming moet voldoen om geldig te zijn. Het cameratoezicht is een voorbeeld 

van gegevensverwerking met toestemming (zie Protocol Cameratoezicht); 

2. Overeenkomst: het verwerken van gegevens is nodig om een overeenkomst uit te 

voeren. Op deze grondslag mag gegevensverwerking gebaseerd worden als een 

overeenkomst alleen kan worden uitgevoerd door persoonsgegevens te verwerken; 

3. Wettelijke verplichting: het verwerken van gegevens is nodig omdat dit wettelijk 

verplicht is. Denk bijvoorbeeld aan het delen van salarisinformatie van medewerkers 

met de Belastingdienst voor de uitvoering van de belastingwetgeving of het delen van 
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gegevens over de onderwijsprogramma’s van leerlingen met Dienst Uitvoering 

Onderwijs (DUO); 

4. Vitaal belang: het verwerken van gegevens is nodig om vitale belangen te 

beschermen. Een vitaal belang is een belang dat onmisbaar is voor iemands leven of 

gezondheid, terwijl een persoon niet om toestemming kan worden gevraagd om zijn 

gegevens te verwerken. Dit is bijvoorbeeld het geval als een persoon buiten 

bewustzijn is en zijn leven in gevaar is; 

5. Algemeen belang: het verwerken gegevens is nodig om een taak van algemeen 

belang uit te voeren of om openbaar gezag uit te oefenen. Deze grondslag is 

voornamelijk van toepassing binnen overheidsinstanties zoals gemeenten; 

6. Gerechtvaardigd belang: het verwerken van gegevens is nodig om gerechtvaardigde 

belangen (zie 6a) van personen te beschermen. Er moet dan aan drie voorwaarden 

worden voldaan: 

a. Er is werkelijk sprake van een gerechtvaardigd belang. Een belang is 

gerechtvaardigd als het in het recht is beschermd, zoals de zorgplicht voor 

werknemers; 

b. De verwerking is nodig om het belang te beschermen. Dit betekent dat de 

verwerking van de gegevens in verhouding staat tot de inbreuk op de privacy 

van de betrokkenen. Dit is het uitgangspunt van proportionaliteit. Daarnaast 

mag het doel niet op een andere, minder ingrijpende manier bereikt kunnen 

worden. Dit is het uitgangspunt van subsidiariteit. Pas wanneer sprake is van 

proportionaliteit en subsidiariteit, kan een verwerking werkelijk nodig zijn; 

c. De organisatie heeft haar eigen belangen afgewogen tegen die van de 

betrokkenen. Bij de afweging worden vier zaken onderzocht: 

i. De gevolgen voor de betrokkenen; 

ii. De ernst van de inbreuk op de privacy van betrokkenen; 

iii. De (aanvullende) maatregelen die worden genomen om ongewenste 

gevolgen voor betrokkenen te voorkomen of beperken; 

iv. Of de betrokkenen de verwerking min of meer kunnen verwachten. 

Alleen wanneer de belangen van VO Veghel zwaarder wegen dan de 

belangen van de betrokkenen, mogen persoonsgegevens worden verwerkt op 

basis van de grondslag ‘gerechtvaardigd belang’. Deze belangenafweging 

wordt gemaakt middels een Legitimate Interest Assessment (LIA). Voor de 

uitvoering van een LIA wordt gebruikgemaakt van het format LIA OMO, te 

vinden in YourSafetyNet en in de Teamsmap VOV IBP. 

(Autoriteit Persoonsgegevens z.d.b). 
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VO Veghel verwerkt reguliere persoonsgegevens vooral op basis van de grondslagen 

‘toestemming’, ‘wettelijke verplichting’ en ‘gerechtvaardigd belang’. Daarnaast verwerkt VO 

Veghel bijzondere persoonsgegevens. Over het algemeen mogen organisaties geen 

bijzondere persoonsgegevens verwerken. In het geval van VO Veghel mag dit wel op basis 

van de uitzondering ‘uitdrukkelijke toestemming’ (Autoriteit Persoonsgegevens z.d.b). 

3.1.3 Dataminimalisatie 

Het derde beginsel van de AVG waaraan VO Veghel zich dient te houden, is 

‘dataminimalisatie’. Dit houdt in dat de hoeveelheid en soort persoonsgegevens die verwerkt 

worden, beperkt blijven. Hiermee wordt rekening gehouden bij het verzamelen van 

persoonsgegevens (zie bijlage 2). Het verwerken van de soort persoonsgegevens moet 

nodig zijn om het doel van de organisatie te bereiken, namelijk het bieden van kwalitatief 

goed onderwijs. Met andere woorden: de gegevens staan in verhouding tot het doel 

(proportionaliteit) en het doel kan niet met minder, alternatieve of andere gegevens worden 

bereikt (subsidiariteit). Dit betekent ook dat gegevens niet langer worden bewaard dan nodig 

is. 

3.1.4 Transparantie 

Het vierde beginsel van de AVG waaraan VO Veghel zich moet houden, is ‘transparantie 

over de gegevensverwerking’. Leerlingen, ouders/verzorgers, medewerkers en andere 

betrokkenen moeten weten welke gegevens VO Veghel verzamelt en wat ermee gebeurt. VO 

Veghel maakt dit duidelijk op de websites en in de schoolgidsen van de scholen. 

 Alle betrokkenen hebben het recht om hun gegevens in te zien, aan te passen of te 

laten verwijderen. Ook kunnen zij bezwaar maken tegen het gebruik van hun gegevens. VO 

Veghel legt in het Reglement Privacy uit welke persoonsgegevens verwerkt worden en 

waarom. Daarnaast staat in dit reglement dat betrokkenen hun rechten kunnen gebruiken en 

wat ze kunnen doen als ze vragen of klachten hebben. Het reglement staat op de websites 

van de scholen, evenals het Beleid Rechten Betrokkenen (P RB0.1 t/m RB0.4). 

3.1.5 Data-integriteit 

Het vijfde en laatste beginsel van de AVG waaraan VO Veghel zich moet houden, is ‘data-

integriteit’. Data-integriteit houdt in dat de persoonsgegevens die verwerkt worden juist en 

actueel zijn. VO Veghel heeft verschillende maatregelen genomen om ervoor te zorgen dat 

persoonsgegevens juist en actueel zijn. Deze staan hieronder beschreven. 

3.2.5.1 Regelmatige controle en actualisatie van gegevens 

Leerlingen en ouders/verzorgers controleren of hun gegevens kloppen in het 

leerlingvolgsysteem. Veranderingen voeren zij zelf door of geven zij zo snel mogelijk door 
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aan de teamleider (zie Beleid Rechten Betrokkenen). Op ‘het vandaagscherm’ in het 

leerlingvolgsysteem is voor medewerkers te zien welke persoonsgegevens nog ontbreken. 

Als gegevens ontbreken, worden ouders/verzorgers gebeld om de gegevens aan te vullen. 

 Medewerkers controleren of hun gegevens kloppen in het 

personeelsinformatiesysteem. Als de gegevens niet (meer) kloppen, passen zij dit zelf zo 

snel mogelijk aan. Ook leveranciers en andere externe partijen geven wijzigingen zo snel 

mogelijk door. Contracten met externe partijen worden beheerd in de contractmodule van het 

personeelsinformatiesysteem. Het personeelsinformatiesysteem geeft automatisch een 

seintje om te controleren of de gegevens in contracten nog kloppen. Bij stilzwijgende 

verlenging controleert de contractverantwoordelijke periodiek of de gegevens nog kloppen. 

3.2.5.2 Geautomatiseerde systemen 

Het personeelsinformatiesysteem verwijdert automatisch gegevens die de bewaartermijn 

hebben bereikt. Daarnaast zijn verplichte velden ingesteld om ervoor te zorgen dat 

belangrijke gegevens, zoals geboortedata en adressen, altijd worden ingevuld. 

3.2.5.3 Beperking van toegang en verantwoordelijkheid 

Alleen personen in relevante functies hebben toegang tot persoonsgegevens en zijn 

verantwoordelijk voor het bijhouden ervan. Op deze manier bestaat er minder kans op fouten 

of onzorgvuldige verwerking. 

3.2 Risico’s 

Het verwerken van persoonsgegevens brengt risico’s met zich mee, zoals het per ongeluk 

delen van gegevens met mensen die daar geen recht op hebben. Dit kan leiden tot 

identiteitsfraude, wat veel schade kan veroorzaken aan personen en aan VO Veghel als 

organisatie (Autoriteit Persoonsgegevens z.d.c). Om de risico’s van verwerking te beperken 

en voorkomen, heeft VO Veghel verschillende maatregelen genomen, waaronder: het 

bijhouden van een verwerkingsregister, een veilige en betrouwbare handelingswijze, risico-

classificaties en risicoanalyses, het melden en registreren van beveiligingsincidenten en 

datalekken en maatregelen op basis van de strategieën privacy by design en privacy by 

default. In onderstaande subparagrafen staat beschreven op welke manier VO Veghel 

invulling geeft aan deze maatregelen. 

3.2.1 Operationele processen 

Binnen VO Veghel worden verschillende operationele processen gebruikt waarin 

persoonsgegevens worden verwerkt. In de tabel in bijlage 3 staat per afdeling weergegeven 

welke processen gebruikt worden, hoe wordt bepaald dat binnen deze processen 

persoonsgegevens worden verwerkt en wie de proceseigenaar is. Wanneer (mogelijk) een 
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nieuw proces wordt gebruikt of een bestaand proces wordt veranderd, dan wordt eerst door 

de toekomstige proceseigenaar onderzocht of binnen het proces persoonsgegevens worden 

verwerkt. Wanneer dit het geval is, stelt de proceseigenaar de PO op de hoogte. Als er ook 

gebruik wordt gemaakt van ict binnen het proces, dan stelt de proceseigenaar ook de FIB op 

de hoogte. De PO en/of FIB onderzoekt of het proces voldoet aan de vijf beginselen van de 

AVG (art. 5 lid 1; zie paragraaf 3.1) en zorgt ervoor dat het proces wordt opgenomen in de 

tabel in bijlage 3 (P PR.01). 

3.2.2 Verwerkingsregister 

Persoonsgegevens binnen VO Veghel worden niet altijd door VO Veghel zelf verwerkt. In 

veel gevallen is de verwerker een externe partij, zoals Magister, Zermelo of AFAS, die in 

opdracht van VO Veghel persoonsgegevens verwerkt. Als persoonsgegevens worden 

verwerkt door een externe partij, moet VO Veghel een verwerkersovereenkomst afsluiten 

met deze partij. Deze verwerkersovereenkomsten zijn opgeslagen in het verwerkingsregister 

van OMO, te vinden in YourSafetyNet. 

3.2.2.1 Opzet 

Alle scholen binnen OMO gebruiken dezelfde verwerkersovereenkomsten. Voor iedere 

verwerkersovereenkomst wordt het Model verwerkersovereenkomst OMO gebruikt, te vinden 

in YourSafetyNet en de Teamsmap VOV IBP. Daarbij zijn de regels uit het convenant Digitale 

onderwijsmiddelen en privacy leidend. Alle verwerkersovereenkomsten zijn opgenomen in 

het verwerkingsregister in YourSafetyNet (P PR.02). 

De PO van OMO zorgt voor het verwerkingsregister. Dit register bevat alle wettelijk 

verplichte onderdelen (AVG art. 30 lid 1 voor de verwerkingsverantwoordelijke of lid 2 voor 

de verwerker). Voor elke verwerking staat in het register wie verantwoordelijk is: de 

verwerkersverantwoordelijke, de verwerker of beiden. Tenminste alle verwerkingen met hoge 

risico’s zijn vastgelegd en getoetst aan de privacybeginselen van art. 5 lid 1 van de AVG (P 

PR.02). 

3.2.2.2 Actualisatie 

De PO van OMO zorgt ervoor dat het verwerkingsregister actueel blijft. Er is een vaste 

procedure voor hoe en wanneer nieuwe en aangepaste verwerkingen aan het 

verwerkingsregister worden toegevoegd. Bij aanpassingen wordt gecontroleerd of de 

verwerking nog voldoet aan de privacybeginselen van de AVG (art. 5 lid 1). 

Er is afgesproken hoe vaak en door wie het verwerkingsregister wordt beoordeeld op 

volledigheid en actualiteit. Nieuwe verwerkingen en aanpassingen worden direct in het 

register gezet. Voor meer informatie over de actualisatie van het verwerkingsregister kan 

contact worden opgenomen met de PO van OMO via po@omo.nl (P PR.03). 

mailto:po@omo.nl
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3.2.3 Veilig en betrouwbaar omgaan met gegevens 

Een andere maatregel om risico’s te voorkomen of te beperken, is het veilig en betrouwbaar 

omgaan met informatie. Binnen VO Veghel is dit een verantwoordelijkheid van alle 

betrokkenen, waaronder medewerkers, ouders/verzorgers, leerlingen, bezoekers, 

leveranciers en externe verwerkers. Van alle betrokkenen gedragen zich zoals beschreven in 

het IBP-beleid van VO Veghel. 

VO Veghel is als rechtspersoon eigenaar van de informatie die onder haar 

verantwoordelijkheid wordt gemaakt. Daarnaast beheert VO Veghel informatie die eigendom 

is van andere partijen. Veilig en betrouwbaar omgaan met informatie betreft verschillende 

aspecten van gegevensverwerking, namelijk: automatisering van systemen en de daarin 

opgeslagen informatie, het gebruik van wachtwoorden (zie Protocol Wachtwoordgebruik) en 

de beperkte toegang tot digitale en analoge informatie (zie Gedragscode ICT en 

Internetgebruik en Protocol Clear Desk). 

Betrokkenen worden goed geïnformeerd over de regels voor het gebruik van 

informatie. Dat wordt onder andere gedaan door middel van verschillende 

bewustwordingscampagnes en de training van Edutrainers voor alle medewerkers (zie Plan 

Bewustwording Informatiebeveiliging en Privacy). 

Ook het op tijd vernietigen van gegevens is een manier van veilig omgaan met 

gegevens. De handelingswijze voor het bewaren en vernietigen van gegevens is te vinden in 

het Protocol Bewaren en Vernietigen. 

3.2.4 Risicoanalyse 

VO Veghel bekijkt systematisch of verwerkingen een hoog risico kunnen zijn voor de rechten 

en vrijheden van betrokkenen. Dit gebeurt door middel van classificatie en risicoanalyse. Het 

systematisch beoordelen en identificeren van risico’s bij nieuwe of aangepaste 

gegevensverwerkingen verbetert de privacybescherming van betrokkenen. 

Een risicoanalyse bestaat uit één of drie onderdelen: de pre-DPIA, de DPIA en, als 

onderdeel van de DPIA, een risicoclassificatie. Om in te schatten of een verwerking een 

hoog risico kan opleveren voor de privacy van betrokkenen wordt eerst een pre-DPIA 

gedaan. DPIA staat voor Data Protection Impact Assessment. In het Nederlands wordt dit de 

‘gegevensbeschermingseffectbeoordeling’ genoemd (Kennisnet z.d.a; P PR.04). Als uit de 

pre-DPIA blijkt dat er waarschijnlijk sprake is van een hoog risico, dan wordt een volledige 

DPIA uitgevoerd (P PR.05). In bijlage 4 staat beschreven hoe gebruik wordt gemaakt van 

pre-DPIA’s, DPIA’s en risicoclassificaties. 

De uitkomsten van risicoanalyses worden opgeslagen in YourSafetyNet en in de 

Teamsmap VOV IBP. De algemeen directeur bepaalt of risico’s worden geaccepteerd of niet 

(P BL.03). De risico’s die worden geaccepteerd, worden restrisico’s genoemd. Deze risico’s 
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kunnen bijvoorbeeld niet verminderd worden vanwege hoge kosten of omdat er nog geen 

manier bestaat om het risico te verminderen. Het is dan van belang om de risico’s extra goed 

in de gaten te houden. 

Alle risico’s die in DPIA’s en verwerkersovereenkomsten worden bepaald, worden 

door de PO en/of FIB opgenomen in het risicoregister. Dit is te vinden in YourSafetyNet en 

de Teamsmap VOV IBP (IB GO.03). 

3.2.5 Beveiligingsincidenten en datalekken melden en registreren 

Een andere manier om risico’s van gegevensverwerking te voorkomen en te beperken, is het 

melden en registreren van beveiligingsincidenten en datalekken. Bij een beveiligingsincident 

is informatie verloren of op een verkeerde manier verwerkt. Dit kunnen persoonsgegevens 

zijn, maar dat hoeft niet. Bij een beveiligingsincident komt de vertrouwelijkheid, integriteit of 

beschikbaarheid (zie paragraaf 1.1.1 en bijlage 4) van informatie of informatieverwerkende 

systemen in gevaar; denk aan een besmetting met een virus of een mail met gevoelige 

informatie die buiten de beveiligde omgeving is verzonden (zie Protocol Transport Gevoelige 

Data over Niet-Vertrouwde Netwerken). Een datalek is een beveiligingsincident waarbij 

(mogelijk) persoonsgegevens zijn verloren of op een verkeerde manier zijn verwerkt. 

Hoe meer beveiligingsincidenten en datalekken daadwerkelijk gemeld en 

geregistreerd worden, hoe meer informatie wordt verzameld om maatregelen te nemen 

tegen risico’s. Het melden en registreren van beveiligingsincidenten en datalekken gebeurt 

volgens het Protocol Beveiligingsincidenten en Datalekken Melden en Registeren. 

3.2.6 Maatregelen 

Zodra de risico’s zijn bepaald, kunnen maatregelen worden genomen. Volgens de AVG zijn 

scholen verplicht om maatregelen te nemen om de risico’s van gegevensverwerking te 

voorkomen of te beperken. 

Maatregelen zijn gebaseerd op één van twee strategieën: privacy by design (ontwerp) 

en privacy by default (standaardinstellingen) (AVG art. 25; ICTRecht 2022). Privacy by 

design speelt een rol vanaf het moment dat een toepassing, product of dienst wordt 

ontwikkeld, ontworpen of ingekocht. Zo vroeg mogelijk in het proces worden passende 

maatregelen genomen om de privacy van betrokkenen te beschermen. Hiermee houdt VO 

Veghel zich direct aan de regels van de AVG en worden de rechten van betrokkenen direct 

beschermd. Zo hoeven achteraf geen aanpassingen gedaan te worden (ICTRecht 2022). In 

bijlage 5 staat beschreven welke maatregelen VO Veghel heeft genomen op basis van 

privacy by design. 
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In bijlage 5 staat tevens beschreven welke maatregelen VO Veghel neemt op basis 

van privacy by default. Privacy by default is gebaseerd op het beginsel ‘dataminimalisatie’ 

van de AVG (zie paragraaf 3.1.3). Dit beginsel bestaat uit vier onderdelen: 

1. Bij een verwerking worden zo weinig mogelijk persoonsgegevens verzameld; 

2. Persoonsgegevens mogen niet verder worden verwerkt dan nodig is; 

3. Persoonsgegevens mogen niet langer worden bewaard dan nodig is; 

4. Persoonsgegevens worden niet zomaar voor een onbeperkt aantal personen 

toegankelijk gemaakt. 

(ICTRecht 2022). 

 

Bij samenwerking met externe partijen stelt VO Veghel consequent eisen op het gebied van 

privacy by design en privacy by default, zoals blijkt uit het Model verwerkersovereenkomst 

OMO. 

3.3 Bewustwording en professionalisering 

Om het privacybeleid goed uit te voeren, is het van belang dat alle medewerkers, leerlingen 

en overige betrokkenen op de hoogte zijn van het privacybeleid en van het belang daarvan. 

Daarom werkt VO Veghel aan professionalisering van medewerkers op het gebied privacy en 

aan bewustwording onder alle betrokkenen. 

De manier waarop professionalisering binnen VO Veghel over het algemeen gebeurt, 

staat beschreven in het Protocol Scholing en Professionalisering. Alle leden van de IBP-

organisatie zorgen ervoor dat hun IBP-kennis en -vaardigheden actueel zijn. Daarom volgen 

zijn trainingen en gaan zij naar voorlichtingen, bijvoorbeeld van OMO, SIVON en Kennisnet. 

Alle medewerkers binnen VO Veghel volgen de training van Phished (met name gericht op 

informatiebeveiliging, maar ook op privacy) en de training van Edutrainers (digitale 

vaardigheden en IBP). 

Daarnaast krijgen alle medewerkers, leerlingen en andere betrokkenen regelmatig 

informatie over verschillende IBP-thema’s door middel van bewustwordingscampagnes. Bij 

het evalueren van het Plan Bewustwording Informatiebeveiliging en Privacy wordt het 

bewustzijn binnen VO Veghel geëvalueerd en wordt bepaald van welke thema’s 

medewerkers nog meer moeten weten (IB HR.02). 

3.4 Samenwerking 

Bij een samenwerking met een derde partij onderzoekt de PO en/of FIB of een 

verwerkersovereenkomst moet worden gesloten. Als dit nodig is, worden afspraken gemaakt 

over de rolverdeling. Deze afspraken worden door de PO en/of FIB opgenomen in een 



Beleid Privacy 

27 
 

verwerkersovereenkomst en gecommuniceerd met alle betrokkenen (P SW.01). Door middel 

van de verwerkersovereenkomst wordt de gegevensverstrekking aan derden getoetst. Alle 

verwerkersovereenkomsten worden door de Privacy Officer van OMO opgeslagen in het 

register in YourSafetyNet (P SW.02). 

In sommige gevallen, zoals bij een onderzoek van een universiteit of het delen van 

gegevens met zorgverleners en de leerplichtambtenaar, is het voldoende om een data-

uitwisselingsovereenkomst te sluiten met de externe partij. Er wordt dan gebruik gemaakt 

van het format Data-uitwisselingsovereenkomst OMO, te vinden in YourSafetyNet en in de 

Teamsmap VOV IBP. 

 Samenwerkingen vinden alleen plaats binnen de Europese Economische Ruimte 

(EER). Met externe partijen die buiten de EER gegevens verwerken, worden geen gegevens 

gedeeld (P SW.03). 

3.5 Verantwoording 

De PO en FIB stellen jaarlijks, eventueel in samenwerking met andere leden van de IBP-

organisatie, een verslag op waarin alle betrokkenen (intern en extern) worden geïnformeerd 

over de manier waarop VO Veghel omgaat met persoonsgegevens en informatie binnen de 

organisatie. De FG van OMO wordt betrokken en geraadpleegd bij het opstellen van dit 

verslag. Alle afdelingen geven informatie over de manier waarop zij omgaan met 

persoonsgegevens en hoe zij deze beschermen. Daarnaast worden de volgende zaken in 

het verslag opgenomen: een globaal overzicht van het verwerkingsregister, de uitgevoerde 

DPIA’s, een verslag over gemelde data-incidenten en datalekken, verzoeken van 

betrokkenen, klachten met betrekking tot IBP en verbeterplannen. 

De IBP-organisatie bespreekt dit verslag en de algemeen directeur deelt het met de 

directie en de MR. Voor externe betrokkenen is dit verslag op aanvraag in te zien, zoals 

vermeld in het Reglement Privacy (P VW.01). 

 Naast het jaarverslag wordt eens per half jaar een verslag gemaakt door de 

Rapporteur van de IBP-organisatie. Hierin worden de ontwikkelingen binnen het 

normenkader beschreven. Dit verslag wordt gedeeld met de algemeen directeur en de FG 

van OMO. 

 Tot slot wordt het privacybeleid van VO Veghel verantwoord middels dit Beleid 

Privacy en enkele aanvullende reglementen en protocollen die voor alle betrokkenen te 

vinden zijn op de websites van de scholen (P VW.01). 
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4 Subdoelen 
Zoals beschreven in paragraaf 1.3 bestaat het hoofddoel van het Beleid Privacy uit drie 

delen, namelijk: 

1. Ervoor zorgen dat het onderwijs en de bedrijfsvoering altijd doorgaan; 

2. De privacy beschermen van iedereen van wie persoonsgegevens worden verwerkt, 

zoals leerlingen, medewerkers, ouders/verzorgers, bezoekers en andere 

betrokkenen; 

3. Voorkomen van beveiligings- en privacy-incidenten en het beperken van de eventuele 

gevolgen hiervan. 

 

Om deze doelen te bereiken, moet VO Veghel voor 2027 voldoen aan niveau 3 op alle 

normen van het Normenkader Privacy (Wdo art. 25). Daarom zijn enkele subdoelen bepaald. 

Deze staan hieronder beschreven. Ook staan hieronder de acties beschreven die VO Veghel 

uitvoert om de doelen te bereiken. Tot slot staat beschreven hoe VO Veghel in de gaten 

houdt of de doelen worden bereikt. 

4.1 Niveau 3 Normenkader 

Uit de IBP-rapportage van juni 2024 (zie bijlage 6) blijkt dat VO Veghel ten tijde van het 

opstellen van de rapportage een score van 1,2 behaalde op een totaalscore van 5 binnen het 

toen nog samengevoegde Normenkader IBP. Het doel is om voor 2027 de score 3 te behalen 

binnen het Normenkader IB en het Normenkader P (Wdo art. 25). 

Om binnen het Normenkader P niveau 3 te behalen, worden eerst alle 

privacydocumenten in orde gemaakt. Gedurende de kalenderjaren 2024 en 2025 zullen de 

verschillende privacydocumenten worden gemaakt, verbeterd en op de juiste manier 

opgeslagen. Vanaf schooljaar 2025-2026 zullen deze documenten periodiek worden 

geëvalueerd, zoals beschreven in het Kwaliteitsbeleidsplan en in de betreffende 

documenten. 

Om te bepalen of het doel is bereikt, onderzoekt de PO in december 2025 of de 

documentatie volledig en juist is. De conclusie van dit onderzoek wordt beschreven in het 

jaarverslag IBP 2025 en wordt meegenomen in de evaluatie van het Beleid Privacy (zie 

hoofdstuk 5). 
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4.2 Bewustwording 

Er bestaat weinig bewustzijn onder medewerkers en leerlingen over privacy. Het doel is om 

het privacybewustzijn de komende jaren te vergroten onder alle medewerkers, leerlingen, 

ouders/verzorgers, bezoekers en andere betrokken bij VO Veghel. 

Om dit doel te bereiken, is een awarenesscoördinator aangesteld die privacy bij alle 

betrokkenen onder de aandacht zal brengen. Dit gebeurt zowel periodiek als ad hoc. Er 

wordt een Plan Bewustwording Informatiebeveiliging en Privacy opgesteld waarin alle 

bewustwordingsactiviteiten worden opgenomen voor 2024 tot en met 2026. Dit plan zal te 

vinden zijn in YourSafetyNet en op de Intranetpagina’s Informatiebeveiliging en Privacy en 

Kwaliteit en Beleid (P OI.04). 

De bewustzijnsactiviteiten die in de plan worden opgenomen, worden gebaseerd op 

dit Beleid Privacy en op de behoeften die blijken uit de dagelijkse praktijk. In dit plan zal 

specifiek aandacht worden besteed aan het informeren van nieuwe medewerkers over het 

privacybeleid binnen VO Veghel. 

 Om te bepalen of het doel is bereikt, wordt in het Plan Bewustwording 

Informatiebeveiliging en Privacy beschreven hoe wordt gemeten of het bewustzijn van 

betrokkenen is vergroot. Enkele voorbeelden van meetmethoden die zullen worden gebruikt, 

zijn het bekijken van de voortgang binnen de trainingstrajecten Phished en Edutrainers, het 

bekijken van het aantal gemelde beveiligings- en data-incidenten en het uitvoeren van 

steekproeven met betrekking tot het werken volgens de verschillende protocollen. 

4.3 IBP in schoolplannen 

Ten tijde van schrijven is IBP als thema niet opgenomen in de schoolplannen van VO Veghel. 

Dit betekent dat het IBP-beleid geen onderdeel is van het meerjarenplan voor de scholen. De 

schoolplannen zijn bedoeld om de kwaliteit van het onderwijs te verbeteren. IBP is nodig om 

de kwaliteit van het onderwijs goed te houden. Immers, IBP biedt een veilige en betrouwbare 

basis voor het omgaan met gegevens, systemen en processen die het onderwijs 

ondersteunen. Zonder goed IBP-beleid zou het onderwijsproces stil komen te leggen, 

bijvoorbeeld door een hack. IBP zou dus onderdeel van de schoolplannen moeten zijn. Goed 

IBP-beleid zorgt er namelijk voor dat het onderwijs en de bedrijfsvoering door kunnen gaan. 

Het doel is dan ook dat IBP een onderdeel wordt van de nieuwe schoolplannen. 

 De PO zal worden betrokken bij het schrijven over privacy in de schoolplannen. Hij 

zal ten minste schrijven over het doel van privacybeleid en over de ambities die de scholen 

hebben op het gebied van privacy. 
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5 Evaluatie beleid 
Het Beleid Privacy wordt eens per jaar geëvalueerd (P PR.01 en GB.03). De evaluatie wordt 

uitgevoerd door de IBP-organisatie onder leiding van de PO. Tijdens de evaluatie worden 

antwoorden gegeven op de volgende vragen: 

1. Doen we de goede dingen? 

2. Doen we de dingen goed? 

3. Hoe weten we dat? 

4. Vinden anderen dat ook? 

5. Wat doen we vervolgens? 

 

De antwoorden op bovenstaande vragen worden gebaseerd op de volgende bronnen: 

• Nieuwe of gewijzigde wet- en regelgeving; 

• De evaluatie van het Plan Bewustwording Informatiebeveiliging en Privacy; 

• Het jaarverslag IBP waarin informatie is opgenomen over het verwerkingsregister, de 

uitgevoerde DPIA’s, het aantal en de soorten gemelde data-incidenten en datalekken, 

verzoeken van betrokkenen, klachten met betrekking tot IBP en verbeterplannen. 

 

Indien nodig worden aanpassingen in het beleid gedaan door de PO. De aanpassingen 

worden uitgezet en gecommuniceerd binnen VO Veghel door de schoolleiding, de 

afdelingshoofden, de awarenesscoördinator en de PO. 
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Bijlagen 

Bijlage 1 Beleidsdocumenten gebaseerd op Beleid Privacy 

De protocollen die gerelateerd zijn aan IBP en hun basis vinden in het Beleid Privacy zijn: 

1. Beleid Rechten Betrokkenen 

2. Gedragscode ict en internetgebruik 

3. Protocol Afhandeling Verzoeken Privacy 

4. Protocol Beveiligingsincidenten en Datalekken Melden en Registreren 

5. Protocol Bewaren en Vernietigen 

6. Protocol Cameratoezicht 

7. Protocol Clear Desk 

8. Protocol Clear Use 

9. Protocol Gebruik Beeldmateriaal 

10. Protocol Gebruik Sociale Media 

11. Protocol Responsible Disclosure 

12. Protocol Toestemming 

13. Protocol Transport Gevoelige Data over Niet-Vertrouwde Netwerken 

14. Protocol Wachtwoordgebruik 

15. Reglement Privacy 

16. Richtlijn Objectief Formuleren Magister 

 

Bovenstaande beleidsdocumenten zijn te vinden in YourSafetyNet, de Teamsmap VOV IBP, 

en/of op de Intranetpagina’s Informatiebeveiliging en Privacy en Kwaliteit en Beleid. 
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Bijlage 2 Verkrijgen van persoonsgegevens 

Binnen VO Veghel worden persoonsgegevens van verschillende betrokkenen op 

verschillende manieren verkregen. Van alle betrokkenen worden persoonsgegevens 

verzameld wanneer zij het schoolterrein en het schoolgebouw betreden, namelijk door 

middel van cameratoezicht (Protocol Cameratoezicht). Andere gevallen waarin 

persoonsgegevens worden verkregen, staan hieronder beschreven. 

2.1 Persoonsgegevens leerlingen 

Persoonsgegevens van leerlingen worden in eerste instantie verkregen bij de aanmelding 

van de leerling op een van de scholen. Leerlingen vullen een aanmeldformulier in. Daarnaast 

levert de aanleverende school het OSO-dossier (Overstapservice Onderwijs) aan. Dit wordt 

via het leerlingvolgsysteem aangevraagd, opgehaald en automatisch verwerkt. In het OSO-

dossier zijn de onderwijsresultaten, een onderwijskundig rapport en belangrijke rapporten 

opgenomen, die bijvoorbeeld gaan over de gezondheid of over leerproblemen. Deze 

informatie wordt in het leerlingvolgsysteem opgeslagen bij ‘Vrije velden’ en ‘Documenten’. 

Ook vindt er een mondelinge overdracht plaats. Daarvan worden aantekeningen 

gemaakt. Deze aantekeningen worden opgeslagen in het leerlingvolgsysteem. Tot slot vindt 

een intakegesprek plaats. Tijdens het intakegesprek wordt kennis gemaakt met de leerling. 

Zijn persoonlijke interesses en doelen worden besproken en opgeslagen in het 

leerlingvolgsysteem. 

2.2 Persoonsgegevens ouders/verzorgers 

Persoonsgegevens van ouders/verzorgers worden verkregen bij de aanmelding van de 

leerling op een van de scholen middels het aanmeldformulier. 

2.3 Persoonsgegevens medewerkers en sollicitanten 

Persoonsgegevens van medewerkers en sollicitanten worden in eerste instantie verzameld 

tijdens de sollicitatieprocedure. Dit gebeurt via de mail. In de mail geeft de sollicitant aan wat 

zijn motivatie en werkervaring zijn. Daarna wordt in sollicitatiegesprekken en in gesprekken 

met referenten meer informatie verkregen. Wanneer een sollicitant wordt aangenomen, wordt 

een benoemingspakket gedeeld met OMO binnen de beschermde omgeving Informis. 

Tijdens de loopbaan van de medewerker wordt informatie verzameld in de vorm van 

onder andere gespreksverslagen, bewijzen van scholingsactiviteiten, verzuimmeldingen 

enzovoorts. Informatie wordt opgeslagen in het personeelsinformatiesysteem en in 

Teamsmappen waartoe HR-medewerkers en de betrokken leidinggevende toegang hebben. 
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2.4 Persoonsgegevens externe bedrijven 

Gegevens van (medewerkers van) stagebedrijven die leerlingen van de afdeling 

Praktijkonderwijs opleiden, worden opgeslagen in het systeem Match2Gether. Gegevens van 

(medewerkers van) andere externe bedrijven, zoals leveranciers of technische 

dienstverleners, worden vooral persoonlijk doorgegeven. Dit kan mondeling, per mail of 

middels een visitekaartje. Berichten en contactgegevens van externe partijen worden 

opgeslagen in mappen in Outlook of in kasten op kantoren waar alleen medewerkers kunnen 

komen of waar andere betrokkenen alleen kunnen komen met een medewerker erbij. 

2.5 Persoonsgegevens overige betrokkenen 

Gegevens van overige betrokkenen kunnen op veel manieren worden verkregen, zoals 

middels een contract, mailcontact of mondelinge overdracht. Deze gegevens worden 

opgeslagen in Teamsmappen, Outlook en in kasten op kantoren waar alleen medewerkers 

kunnen komen of waar andere betrokkenen alleen kunnen komen met een medewerker erbij. 

 



Bijlage 3 Operationele processen met verwerking persoonsgegevens 

Tabel 1. Operationele processen waarin persoonsgegevens worden verwerkt per afdeling 

Afdeling Proces Proceseigenaar Inzage door Vaststelling verwerking 
Algemeen Chatten en delen documenten Directeur Bedrijfsvoering Chatberichten zijn in te zien 

door de medewerkers tussen 

wie de berichten zijn gewisseld. 

Documenten zijn in te zien door 

iedereen die lid is van de 

omgeving waarbinnen de 

documenten gedeeld zijn 

binnen Teams/Microsoft. 

Binnen VO Veghel wordt 

gecommuniceerd via Teams 

door alle medewerkers en 

leerlingen. Daarbij worden 

persoonsgegevens verwerkt; 

niet alleen vanwege de 

accounts, maar ook vanwege 

het delen van 

persoonsgegevens in berichten 

en documenten binnen Teams. 

Mailen Directeur Bedrijfsvoering Iedere medewerker heeft 

inzage in zijn eigen 

mailomgeving. De 

directiesecretaresses hebben 

inzage in de mailomgevingen 

van de directieleden. 

Binnen Outlook worden 

berichten uitgewisseld en 

agenda’s gedeeld. Daarbij vindt 

verwerking van 

persoonsgegevens plaats in de 

vorm van toegang middels een 

account en vermelding van 

persoonsgegevens in berichten, 

agenda-afspraken en 

adresboeken. 

Verslaglegging Iedere medewerker van zijn 

eigen verslaglegging 

Iedere medewerker van zijn 

eigen verslaglegging 

Verslaglegging vindt plaats op 

verschillende wijzen en in 
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Afdeling Proces Proceseigenaar Inzage door Vaststelling verwerking 
verschillende systemen 

(Magister, Teams, Outlook etc.). 

In verslagen kunnen 

persoonsgegevens worden 

verwerkt, afhankelijk van het 

onderwerp van het verslag. 

Facilitaire 
Dienstverlening 

Incidentmelding en -registratie Afdelingshoofd FD Directieleden, afdelingshoofd 

FD, coördinator Veiligheid, 

teamleiders (FC) en 

leerlingcoördinatoren (ZC) 

Wanneer incidenten met 

personen hebben 

plaatsgevonden, wordt hiervan 

melding gemaakt (zie Protocol 

Incidenten-registratie). Bij de 

melding worden 

persoonsgegevens verwerkt. 

Meldingen worden 

geanonimiseerd geregistreerd 

in een incidentenoverzicht.  

Contractering externe partijen Afdelingshoofd FD Afdelingshoofd FD  

Financiën Facturering Directeur Bedrijfsvoering Medewerkers Financiën Verwerking van digitale facturen 

van derden en declaraties eigen 

personeel middels 

personeelsnummer. 

Huisvesting en 
Veiligheid 

Cameratoezicht Directeur Bedrijfsvoering Coördinator HV, afdelingshoofd 

FD, directeur Bedrijfsvoering, 

hoofdconciërges 

Cameratoezicht is het houden 

van toezicht middels 

beeldmateriaal van personen. 

Inherent aan cameratoezicht op 
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Afdeling Proces Proceseigenaar Inzage door Vaststelling verwerking 
personen is dat (bijzondere) 

persoonsgegevens worden 

verwerkt. 

ICT Aanmaken leerling- en 

medewerkeraccounts 

Afdelingshoofd ICT ICT-medewerkers Om accounts aan te maken, 

worden persoonlijke gegevens 

(privémailadres en 

privételefoonnummer) verwerkt. 

Kwaliteit en Beleid Onderzoeken afnemen Directeur Bedrijfsvoering KB-medewerkers Persoonsgegevens van de 

participanten worden verwerkt. 

Leerlingen-
administratie, 
Magister en 
Roosterzaken 

Aanmelding – bepalen toelating 

leerling 

Afdelingshoofd LMR Medewerkers 

leerlingenadministratie 

 

Aanmelding – inwinnen 

aanvullende gegevens 

Afdelingshoofd LMR Medewerkers 

leerlingenadministratie 

 

Aanmelding – Verwerken 

aanmelding 

Afdelingshoofd LMR Medewerkers 

leerlingenadministratie 

 

Aanmelding en inschrijving Afdelingshoofd LMR Medewerkers 

leerlingenadministratie 

 

Roostering Afdelingshoofd LMR Alle medewerkers  

Inschrijving en 

leerlinggegevensbeheer – 

inschrijving leerling 

Afdelingshoofd LMR Medewerkers 

leerlingenadministratie 

 

Uitschrijving Afdelingshoofd LMR Medewerkers 

leerlingenadministratie 

 

https://fora.wikixl.nl/index.php/FORA/id-4fc6b935-773c-49b09-654d-a2d1966d63b
https://fora.wikixl.nl/index.php/FORA/id-4fc6b935-773c-49b09-654d-a2d1966d63b
https://fora.wikixl.nl/index.php/FORA/id-bc3e86d1-0bd7-4c619-53fc-ed7d5a8a7d6
https://fora.wikixl.nl/index.php/FORA/id-bc3e86d1-0bd7-4c619-53fc-ed7d5a8a7d6
https://fora.wikixl.nl/index.php/FORA/id-6c8cbb1d-6fc3-4ca09-6f77-5e893a5d7b5
https://fora.wikixl.nl/index.php/FORA/id-6c8cbb1d-6fc3-4ca09-6f77-5e893a5d7b5
https://fora.wikixl.nl/index.php/FORA/id-bc18eb01-e7f6-4b9eb-003a-8755722de97
https://fora.wikixl.nl/index.php/FORA/id-f36c34ce-5851-4b09a-385d-a58848d00a4
https://fora.wikixl.nl/index.php/FORA/id-f36c34ce-5851-4b09a-385d-a58848d00a4
https://fora.wikixl.nl/index.php/FORA/id-f36c34ce-5851-4b09a-385d-a58848d00a4
https://fora.wikixl.nl/index.php/FORA/id-a9a660a2-3192-46758-5f8c-fb4589b1d2e
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Afdeling Proces Proceseigenaar Inzage door Vaststelling verwerking 
Uitschrijving – uitschrijven 

leerling 

Afdelingshoofd LMR Medewerkers 

leerlingenadministratie 

 

Verzuimcoördinatie – 

analyseren verzuim 

Afdelingshoofd LMR (ZC), 

teamleider Ondersteuning (FC) 

Verzuimcoördinator, 

afdelingshoofd LMR, teamleider 

Ondersteuning (FC), 

ondersteuningscoördinator (FC) 

 

Verzuimcoördinatie - 

hoofdmodel 

Afdelingshoofd LMR (ZC), 

teamleider Ondersteuning (FC) 

Verzuimcoördinator, 

afdelingshoofd LMR, teamleider 

Ondersteuning (FC), 

ondersteuningscoördinator (FC) 

 

Verzuimcoördinatie – opvolgen 

verzuim 

Afdelingshoofd LMR (ZC), 

teamleider Ondersteuning (FC) 

Verzuimcoördinator, 

afdelingshoofd LMR, teamleider 

Ondersteuning (FC), 

ondersteuningscoördinator (FC) 

 

Verzuimcoördinatie – 

registreren verzuim 

Afdelingshoofd LMR (ZC), 

teamleider Ondersteuning (FC) 

Verzuimcoördinator, 

afdelingshoofd LMR, teamleider 

Ondersteuning (FC), 

ondersteuningscoördinator (FC) 

 

Aanmelding Leerplicht Afdelingshoofd LMR (ZC), 

teamleider Ondersteuning (FC) 

Verzuimcoördinator, 

afdelingshoofd LMR, teamleider 

Ondersteuning (FC), 

ondersteuningscoördinator 

(FC), Leerplichtambtenaar 

Aanmeldformulier met 

leerlingengegevens en 

verzuimoverzicht wordt 

overgedragen aan de 

leerplichtambtenaar. 

Voortgang volgen leerlingen Afdelingshoofd LMR Magisterbeheerder, 

medewerkers 

Magister is een 

leerlingvolgsysteem, wat per 

https://fora.wikixl.nl/index.php/FORA/id-c8bdd2b4-f789-4a19a-746e-ca748f127b5
https://fora.wikixl.nl/index.php/FORA/id-c8bdd2b4-f789-4a19a-746e-ca748f127b5
https://fora.wikixl.nl/index.php/FORA/id-e594978d-b202-434ca-51e2-61699fd723b
https://fora.wikixl.nl/index.php/FORA/id-e594978d-b202-434ca-51e2-61699fd723b
https://fora.wikixl.nl/index.php/FORA/id-ad9c2b99-35d2-41458-074d-701fc340083
https://fora.wikixl.nl/index.php/FORA/id-ad9c2b99-35d2-41458-074d-701fc340083
https://fora.wikixl.nl/index.php/FORA/id-bb34d997-7849-49ae8-38af-d9e4fc344a6
https://fora.wikixl.nl/index.php/FORA/id-bb34d997-7849-49ae8-38af-d9e4fc344a6
https://fora.wikixl.nl/index.php/FORA/id-b8676b8d-0e65-40ea9-78ab-dbcdcccfcea
https://fora.wikixl.nl/index.php/FORA/id-b8676b8d-0e65-40ea9-78ab-dbcdcccfcea
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Afdeling Proces Proceseigenaar Inzage door Vaststelling verwerking 
leerlingenadministratie, 

medewerkers receptie, 

medewerkers 

ondersteuningsteam indien 

gemachtigd, leraren indien 

gemachtigd, medewerkers 

OOP-P indien gemachtigd, 

medewerkers OOP-S indien 

gemachtigd. 

definitie inhoudt dat 

persoonsgegevens van 

leerlingen, ouders en 

lesgevenden worden verwerkt. 

Ondersteunings-
team 

Aanmelding jeugdarts/GGD Ondersteuningscoördinator/ 

gedragswetenschapper 

Medewerkers 

ondersteuningsteam 

Het aanmeldformulier voor het 

ziekteverzuimspreekuur bij de 

GGD, wordt verzonden per e-

mail naar de GGD. Op het 

aanmeldformulier staan 

persoonsgegevens. 

De aanmeldformulieren staan 

binnen Teams opgeslagen en 

worden in Magister aan het 

leerlingdossier gekoppeld. 

Correspondentie met 

hulpverleners van Ons Welzijn, 

school van herkomst, 

praktijkondersteuner etc. 

Teamleider Ondersteuning Mentoren, 

ondersteuningscoördinator, 

teamleiders, betrokken externe 

partijen 

Contact over behandeling van 

de leerling en/of hoe leerling het 

op school doet. In groot overleg 

met alle betrokkenen, dit 

verslag wordt vervolgens 

geregistreerd in Magister. 
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Afdeling Proces Proceseigenaar Inzage door Vaststelling verwerking 
Correspondentie met 

ouders/verzorgers, leerlingen 

en eventuele externe 

hulpverlening over afstemming 

begeleiding 

Teamleider Ondersteuning Teamleider Ondersteuning, 

ondersteuningscoördinator/ 

Gedragswetenschapper, 

leerlingbegeleiders 

Via mailcontact worden ouders, 

leerling en eventuele externe 

hulpverlening op de hoogte 

gehouden van de geboden inzet 

vanuit school. Eventuele 

gespreksverslagen kunnen 

gedeeld worden. 

Onderwijs Afnemen toets (centraal 

examen) - hoofdmodel 

Teamleiders Leraren  

Afnemen toets (schoolexamen) 

- hoofdmodel 

Teamleiders Leraren  

Centraal examen - hoofdmodel Teamleiders Leraren  

Doorstroomtoets - hoofdmodel Teamleiders Leraren  

Eindexamen - hoofdmodel Teamleiders Leraren  

Schoolexamen - hoofdmodel Teamleiders Leraren  

Uitvoeren toetsafname en 

verwerken resultaten (centraal 

examen) - details 

Teamleiders Leraren  

Uitvoeren toetsafname en 

verwerken resultaten 

(schoolexamen) - details 

 Leraren  

Verwerken eindresultaten 

centraal examen - details 

 Leraar  

https://fora.wikixl.nl/index.php/FORA/id-dfde0b19-e865-41b8b-9f28-0a410d75b51
https://fora.wikixl.nl/index.php/FORA/id-dfde0b19-e865-41b8b-9f28-0a410d75b51
https://fora.wikixl.nl/index.php/FORA/id-34546eeb-752f-4b67b-a4f6-b10bddb62ec
https://fora.wikixl.nl/index.php/FORA/id-34546eeb-752f-4b67b-a4f6-b10bddb62ec
https://fora.wikixl.nl/index.php/FORA/id-57b2b252-b610-4e45a-8e7f-d48fc5dc342
https://fora.wikixl.nl/index.php/FORA/id-b061730e-9e3b-4ed2a-deca-a40ce248fbf
https://fora.wikixl.nl/index.php/FORA/id-7cce7dc1-57f7-462b8-8751-6d96383be23
https://fora.wikixl.nl/index.php/FORA/id-66a5918f-9590-4ec4a-8d4b-9c16e66198d
https://fora.wikixl.nl/index.php/FORA/id-d677e093-fae3-4691b-813d-37c8322a891
https://fora.wikixl.nl/index.php/FORA/id-d677e093-fae3-4691b-813d-37c8322a891
https://fora.wikixl.nl/index.php/FORA/id-d677e093-fae3-4691b-813d-37c8322a891
https://fora.wikixl.nl/index.php/FORA/id-5cbb8afc-ae34-4041a-4915-beb73842cff
https://fora.wikixl.nl/index.php/FORA/id-5cbb8afc-ae34-4041a-4915-beb73842cff
https://fora.wikixl.nl/index.php/FORA/id-5cbb8afc-ae34-4041a-4915-beb73842cff
https://fora.wikixl.nl/index.php/FORA/id-b52b3bfb-a559-4c3db-1fb1-1a4652096e6
https://fora.wikixl.nl/index.php/FORA/id-b52b3bfb-a559-4c3db-1fb1-1a4652096e6


Beleid Privacy 

41 
 

Afdeling Proces Proceseigenaar Inzage door Vaststelling verwerking 
Verwerken eindresultaten 

schoolexamen - details 

Leraar   

Verwerken resultaten 

eindexamen - details 

Leraar   

Personeelszaken Declareren Directeur Bedrijfsvoering HR-medewerkers, medewerker 

Financiën. Leidinggevenden 

van eigen teamleden 

 

Professionalisering Directeur Bedrijfsvoering Directieleden, HR-medewerkers Voortgang en 

beoordelingsgesprekken 

worden verwerkt in de 

personeelsadministratie en 

AFAS. 

Inhuren personeel Directeur Bedrijfsvoering HR-medewerkers  

Instroom personeel – afronden 

instroomproces 

Directeur Bedrijfsvoering HR-medewerkers  

Instroom personeel – 

contracteren medewerker 

Directeur Bedrijfsvoering HR-medewerkers  

Instroom personeel - 

onboarding 

Directeur Bedrijfsvoering HR-medewerkers  

Instroom personeel - 

preboarding 

Directeur Bedrijfsvoering HR-medewerkers  

Instroom personeel – 

registreren medewerker 

Directeur Bedrijfsvoering HR-medewerkers  

https://fora.wikixl.nl/index.php/FORA/id-0004fdab-2115-4da7b-5a79-9671e19e021
https://fora.wikixl.nl/index.php/FORA/id-0004fdab-2115-4da7b-5a79-9671e19e021
https://fora.wikixl.nl/index.php/FORA/id-584ab05c-537a-43968-588b-30640a4a327
https://fora.wikixl.nl/index.php/FORA/id-584ab05c-537a-43968-588b-30640a4a327
https://fora.wikixl.nl/index.php/FORA/id-e714bebf-cea2-4d298-5ce6-6a529c557cf
https://fora.wikixl.nl/index.php/FORA/id-e714bebf-cea2-4d298-5ce6-6a529c557cf
https://fora.wikixl.nl/index.php/FORA/id-006de4b5-12f8-412d9-3777-0d7183b6f17
https://fora.wikixl.nl/index.php/FORA/id-006de4b5-12f8-412d9-3777-0d7183b6f17
https://fora.wikixl.nl/index.php/FORA/id-cd712afe-d441-49c9b-5635-8ff9fdb5800
https://fora.wikixl.nl/index.php/FORA/id-cd712afe-d441-49c9b-5635-8ff9fdb5800
https://fora.wikixl.nl/index.php/FORA/id-5b921dcd-59b7-459a9-efbb-29580f47363
https://fora.wikixl.nl/index.php/FORA/id-5b921dcd-59b7-459a9-efbb-29580f47363
https://fora.wikixl.nl/index.php/FORA/id-5d10af2f-b0c4-4d53b-e456-58594ec0fd2
https://fora.wikixl.nl/index.php/FORA/id-5d10af2f-b0c4-4d53b-e456-58594ec0fd2
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Afdeling Proces Proceseigenaar Inzage door Vaststelling verwerking 
Instroom personeel – 

voorbereiden werving nieuwe 

medewerker 

Directeur Bedrijfsvoering HR-medewerkers  

Instroom personeel – werving 

en selectie 

Directeur Bedrijfsvoering HR-adviseur, directieleden Via de OMO-websites maken 

sollicitanten een OMO-account 

aan waarmee ze reageren op 

vacatures. Hun 

persoonsgegevens komen zo 

via AFAS binnen bij ons. 

Instroom personeel - 

hoofdmodel 

Directeur Bedrijfsvoering HR-medewerkers  

Salariëring Directeur Bedrijfsvoering HR-medewerkers, 

leidinggevenden van eigen 

teamleden, iedere medewerker 

kan zijn eigen gegevens inzien. 

 

Registratie uren, verlof en 

verzuim 

Directeur Bedrijfsvoering HR-medewerker, directieleden, 

leidinggevenden van eigen 

teamleden, iedere medewerker 

kan zijn eigen gegevens inzien. 

Verzuim wordt geregistreerd in 

de eigen 

personeelsadministratie en in 

AFAS. Verzuimbegeleiding 

gebeurt veelal in en via AFAS. 

PR/ 
Communicatie 

Aanmelden van 

ouders/verzorgers voor 

activiteiten 

Directeur Bedrijfsvoering Medewerker PR/Communicatie 

en teamleiders 

Voor bepaalde activiteiten laten 

we ouders inschrijven via 

Bookings, daarbij wordt 

gevraagd naar naam en 

contactgegevens 

https://fora.wikixl.nl/index.php/FORA/id-daefc269-c450-41b78-b68e-b05261194c4
https://fora.wikixl.nl/index.php/FORA/id-daefc269-c450-41b78-b68e-b05261194c4
https://fora.wikixl.nl/index.php/FORA/id-daefc269-c450-41b78-b68e-b05261194c4
https://fora.wikixl.nl/index.php/FORA/id-9f0324df-605b-492a9-aeef-786eb5d1f39
https://fora.wikixl.nl/index.php/FORA/id-9f0324df-605b-492a9-aeef-786eb5d1f39
https://fora.wikixl.nl/index.php/FORA/id-f4540847-a608-48f9a-a9a9-bc115d32f76
https://fora.wikixl.nl/index.php/FORA/id-f4540847-a608-48f9a-a9a9-bc115d32f76
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Afdeling Proces Proceseigenaar Inzage door Vaststelling verwerking 
Interne verspreiding nieuws Directeur Bedrijfsvoering Alle medewerkers Op intranet en in de 

nieuwsbrieven kunnen 

persoonsgegevens worden 

gedeeld, bijvoorbeeld wanneer 

een nieuwe medewerker 

zichzelf voorstelt in een bericht. 

Openbare informatiedeling Directeur Bedrijfsvoering Iedereen met toegang tot 

internet 

Op de websites van de scholen 

worden contactgegevens van 

medewerkers gedeeld, met 

name in de schoolgidsen. Op 

sociale media wordt 

beeldmateriaal gedeeld. 

Verspreiding nieuws 

ouders/verzorgers 

Directeur Bedrijfsvoering Alle medewerkers, 

ouders/verzorgers 

Bij berichten worden soms 

namen en 

contactmogelijkheden van 

medewerkers genoemd. 



Bijlage 4 Risicoanalyse 

Een risicoanalyse bestaat uit één of drie onderdelen: de pre-DPIA, de DPIA en, als 

onderdeel van de DPIA, een risicoclassificatie. Om in te schatten of een verwerking een 

hoog risico kan opleveren voor de privacy van betrokkenen wordt eerst een pre-DPIA 

gedaan. DPIA staat voor Data Protection Impact Assessment. In het Nederlands wordt dit de 

‘gegevensbeschermingseffectbeoordeling’ genoemd (Kennisnet z.d.a; P PR.04). Als uit de 

pre-DPIA blijkt dat er waarschijnlijk sprake is van een hoog risico, dan wordt een volledige 

DPIA uitgevoerd (P PR.05). 

4.1 Pre-DPIA 

Wanneer VO Veghel met nieuwe toepassingen, diensten of producten gaat werken die 

gegevens verwerken, worden de PO en de afdeling ICT hiervan op de hoogte gebracht. De 

PO bekijkt of OMO al een verwerkersovereenkomst heeft met de leverancier. Als dat zo is, 

dan hoeft er geen pre-DPIA te worden gedaan. Als dit niet zo is, dan voert de PO, eventueel 

in samenwerking met de afdeling ICT en/of de proceseigenaar een pre-DPIA uit. Daarvoor 

gebruikt hij het document Pre-DPIA, te vinden in YourSafetyNet en in de Teamsmap VOV 

IBP. 

4.2 DPIA 

Uit de pre-DPIA kan blijken dat de verwerking misschien een hoog risico is voor de rechten 

en vrijheden van betrokkenen. Er moet dan een DPIA worden uitgevoerd. In een DPIA staat 

welke gegevens verwerkt worden en wie betrokken zijn bij de verwerking. De DPIA wordt 

gebruikt om te bepalen wat de risico’s van een verwerking zijn en welke maatregelen 

genomen kunnen worden om de risico’s te beperken (IB RM.01 t/m RM.03; P PR.05). 

 De DPIA wordt uitgevoerd door de PO in samenwerking met de juiste betrokkenen 

binnen VO Veghel. De PO van OMO geeft een advies over de risico’s en de maatregelen. Dit 

advies kan direct worden overgenomen. Wanneer het advies niet direct wordt overgenomen, 

wordt dit door de PO van VO Veghel besproken tijdens de IBP-stuurgroepbijeenkomst. Als 

VO Veghel wil afwijken van het advies, dan moet de algemeen directeur daarvoor 

toestemming geven. Dit wordt in een onderbouwing vastgelegd, die wordt opgeslagen in 

YourSafetyNet en in de Teamsmap VOV IBP. Daarnaast wordt de onderbouwing toegevoegd 

als bijlage aan het betreffende beleidsdocument, protocol of de betreffende handleiding. 

Een DPIA wordt per locatie uitgevoerd, tenzij de toepassing, dienst of het product op 

precies dezelfde manier wordt gebruikt. Voor DPIA’s wordt het Format DPIA gebruikt van 

SIVON, te vinden in YourSafetyNet en de Teamsmap VOV IBP. Wanneer belangrijke 

aanpassingen worden gedaan in een verwerking, dan wordt de DPIA opnieuw uitgevoerd. 
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DPIA’s worden opgeslagen in de Teamsmap VOV IBP en worden als bijlagen toegevoegd 

aan de betreffende beleidsdocumenten, protocollen en handleidingen. 

4.3 Risicoclassificatie 

Een onderdeel van de DPIA is de risicoclassificatie. De risicoclassificatie bepaalt welke 

maatregelen nodig zijn. VO Veghel gebruikt hiervoor de BIV-classificatie. ‘BIV’ staat voor de 

betrouwbaarheidsaspecten ‘beschikbaarheid’, ‘integriteit’ en ‘vertrouwelijkheid’. 

Beschikbaarheid is de mate waarin gegevens en/of functionaliteiten beschikbaar zijn op de 

juiste momenten. Integriteit is de mate waarin gegevens en/of functionaliteiten juist en 

volledig zijn. Vertrouwelijkheid is de mate waarin alleen bevoegde mensen toegang hebben 

tot gegevens en/of functionaliteiten (Kennisnet z.d.b). 

De BIV-classificatie wordt bepaald met het Hulpmiddel voor BIV-classificatie, te 

vinden in YourSafetyNet en de Teamsmap VOV IBP. In dit document staan verschillende 

onderdelen met vragen die beantwoord worden met een risiconiveau. Er zijn drie niveaus die 

als antwoord gegeven kunnen worden, namelijk: laag, midden en hoog. Bij iedere vraag 

staat wat deze niveaus inhouden, omdat dit per onderdeel verschilt. Aan het einde van de 

risicoanalyse staat het gemiddelde risiconiveau per betrouwbaarheidsaspect. Op basis van 

deze gemiddelden worden maatregelen bepaald om de risico’s van de gegevensverwerking 

te beperken (mitigeren). In het Hulpmiddel voor BIV-classificaties staan voorbeelden van 

maatregelen die genomen kunnen worden. 
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Bijlage 5 Privacy by design en privacy by default 

5.1 Privacy by design 

VO Veghel hanteert de zeven principes van privacy by design voor het ontwerpen, 

ontwikkelen, selecteren en gebruiken van toepassingen, diensten en producten: 

1. Proactief in plaats van reactief 

Voorafgaand aan de start van werken met nieuwe toepassingen, producten, diensten 

of processen worden de privacyrisico’s in kaart gebracht (zie paragraaf 3.2, bijlage 4 

en Beleid Informatiebeveiliging). Dit betekent dat geanticipeerd wordt op inbreuken 

op de privacy van betrokkenen, waardoor deze zo veel mogelijk worden voorkomen. 

Daarnaast worden beveiligingssystemen goed onderhouden en zijn privacytrainingen 

verplicht voor alle medewerkers (zie Plan Bewustwording Informatiebeveiliging en 

Privacy); 

2. Privacy is de standaard 

Producten en diensten worden altijd zo streng mogelijk ingesteld zodat zij de privacy 

zo veel mogelijk beschermen. Zo wordt binnen VO Veghel bijvoorbeeld het mailen 

van BSN-nummers automatisch geblokkeerd. Daarnaast wordt in- en uitgaand 

digitaal verkeer gecontroleerd, is in private browsen opengesteld en worden bekende 

schadelijke trackers geblokkeerd; 

3. Integreren van gegevensbescherming in het ontwerp 

Privacy is onderdeel van alle toepassingen, producten, diensten en processen. VO 

Veghel voert namelijk altijd een risicoanalyse uit (zie paragraaf 3.2, bijlage 4 en 

Beleid Informatiebeveiliging). Zo worden maatregelen al tijdens de ontwerpfase 

genomen; 

4. Volledige functionaliteit 

Alle doelen en belangen zijn zo geregeld dat niemand zijn privacy verliest. Dit gebeurt 

bijvoorbeeld door middel van het Reglement Privacy waarin staat welke 

persoonsgegevens worden verwerkt en waarom en middels het Beleid Rechten en 

Betrokkenen. Beide documenten zijn te vinden op de websites van de scholen; 

5. End-to-end beveiliging 

Er wordt voortdurend rekening gehouden met het veilig bewaren van 

persoonsgegevens en met de juiste manier van vernietigen. Dit blijkt uit een aantal 

protocollen, waaronder het Protocol Wachtwoordgebruik, het Protocol Clear Desk en 

het Protocol Bewaren en Vernietigen; 

6. Zichtbaarheid en transparantie 
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VO Veghel is open en transparant over de gegevensverwerking. Dit creëert 

vertrouwen bij alle betrokken partijen. Dit blijkt uit het Reglement Privacy en het 

Beleid Rechten Betrokkenen, te vinden op de websites van de scholen; 

7. Respect voor de privacy van de betrokkene 

De gebruiker staat centraal door middel van standaardinstellingen, transparantie, 

duidelijke communicatie en gebruiksvriendelijke mogelijkheden, zoals hierboven 

beschreven. 

(DPA Professionals 2021; P PR.06). 

 

5.2 Privacy by default 

Een technische maatregel die VO Veghel neemt op basis van privacy by default, is 

bijvoorbeeld dat de instellingen van een toepassing, product, dienst of proces altijd zo streng 

mogelijk zijn zodat zij de privacy zo veel mogelijk beschermen. Alle opties om 

persoonsgegevens te delen staan standaard uit, zoals ‘do not track’ in het cookiebeleid, 

location tracking en het aanbieden van gepersonaliseerde advertenties op de laptop. Dit 

zorgt er bijvoorbeeld voor dat alleen persoonsgegevens worden verzameld die nodig zijn en 

dat ze niet langer worden bewaard dan nodig is (ICTRecht 2022; P PR.06). 

 Naast technische maatregelen, neemt VO Veghel ook organisatorische maatregelen 

op basis van privacy by default. Een voorbeeld hiervan is een autorisatiebeleid per 

toepassing, product, dienst en proces. In een autorisatiebeleid staat wie persoonsgegevens 

mogen verwerken (ICTRecht 2022). Daarnaast worden het Protocol Clear Desk, het Protocol 

Bewaren en Vernietigen en het Protocol Wachtwoordgebruik gebruikt. 
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Bijlage 6 Rapportage IBP juni 2024 

Informatiebeveiliging en privacy (IBP) rapportage VO Veghel 
26 juni 2024 
 

VO Veghel, bestaande uit het Fioretti College en het Zwijsen College, is dit schooljaar 

begonnen met het gebruik van Your Safety Net (YSN) om de Informatiebeveiliging en privacy 

(IBP) te verbeteren en te waarborgen.  

In YSN heeft VO Veghel een score van 1,3 (figuur 1 en 2), het streven is om een 3 te scoren. 

 

 
Figuur 1: Normenkader IBP (26 juni 2024) 

 
Figuur 2: Normenkader IBP (26 juni 2024) 

 

Evaluatie 
Er is nog geen rapportage vanuit YSN beschikbaar van een eerder moment. Een vergelijking 

maken met een vorige meting is nu niet mogelijk. In december 2024 komt de volgende 

(halfjaarlijkse) rapportage en dan kan deze vergelijking wel worden gemaakt.  
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Het vermoeden bestaat dat de score van 1,3 een vertekend beeld geeft, omdat VO Veghel 

net is begonnen met YSN. De verwachting is dat in december 2024 het IBP meer 

geformaliseerd is en dat er dan een beter, realistischer beeld is. De score van 1,3 is in 

werkelijkheid waarschijnlijk hoger.  

De verwachting is dat VO Veghel in december 2024 op een score van 2 zal staan. 

 
Actiepunten  

• De 133 taken die in YSN staan (25 juni 2024) uitvoeren, om de formalisatie te maken. 
• Om het normenkader te verbeteren, is vooral bewijslast op papier nodig. Deze in orde 

maken, zijn o.a. al verwerkt in de taken.  
• In YSN eerst “De basis op orde” brengen (figuur 3), daarna “Mitigeren van de hoge 

risico’s” (figuur 4). 
• Nulmeting maken van het normenkader P. 
• Nulmeting maken van het normenkader IB. 

 

 
Figuur 3: Normenkader IBP  - De basis op orde 
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Figuur 4: Normenkader IBP  - Mitigeren van de hoogste risico’s (Mitigeren staat voor verminderen/afzwakken) 

 

Rapportage mailen naar ib@omo.nl en/of naar F. Slangen (f.slangen@omo.nl) 

 

mailto:ib@omo.nl
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